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RESUMEN En el mercado de la publicidad en linea existen dos fallos de mercado
generados por la acumulacion y explotacion indebida de datos personales: la concen-
tracién de mercado en Google y Facebook y las asimetrias de informacion en materia
de datos. Las distintas regulaciones enfrentan estos fallos unificando un fuerte estatuto
sobre privacidad de datos y una regulacion ex ante en materia de competencia, que es-
tablecen obligaciones para agentes econémicos cuyas conductas puedan generar con-
flictos en el mercado, como lo son los gatekeepers (Union Europea), el Strategic Mar-
ket Status (Reino Unido) o la segmentacion por cantidad de transacciones de anuncios
digitales (Estados Unidos). En este contexto, resulta interesante analizar instrumentos
regulatorios, como el consentimiento informado y la portabilidad de datos, que apli-
can las distintas regiones para enfrentar estos fallos de mercado con la finalidad de
analizar regulaciones que buscan adaptarse a estas realidades locales, como es el caso
del mercado chileno.

PALABRAS CLAVE Publicidad en linea, privacidad de datos, competencia, regula-
cion, publicidad programatica.

ABSTRACT In the online advertising market there are two market failures generated
by the accumulation and improper exploitation of personal data: market concentra-
tion in Google and Facebook and information asymmetries in terms of data. The dif-
ferent regulations address these failures by unifying a strong statute on data privacy
and an ex-ante regulation on competition, which establishes obligations for economic
agents whose conduct may generate conflicts in the market, such as gatekeepers (EU),
strategic market status (UK) or segmenting by number of digital ad transactions (US).
In this context, it is interesting to analyze regulatory instruments such as informed
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consent and data portability, which different regions apply to confront these market
failures, to analyze regulations that seek to adapt to these markets, as is the Chilean case.

KEYWORDS Online advertising, data privacy, competence, regulation, programmatic
advertising.

Introduccion

El mercado de la publicidad en linea ha experimentado un importante crecimiento
en los ultimos afos, convirtiéndose en una herramienta fundamental para las empre-
sas que buscan promocionar sus productos y servicios de forma exitosa. Chile, uno
de los paises con mayor conexion a internet en América Latina, también ha experi-
mentado un auge significativo de la publicidad en linea, impulsado por el aumento
de usuarios de la red y el uso generalizado de dispositivos mdviles.

Si bien esta publicidad implica eficiencias sustanciales, como la capacidad de per-
sonalizacién que permite a los anunciantes llegar mejor a su publico objetivo, la en-
trada de nuevos agentes y soportes al mercado ha propiciado la aparicion de nuevas
formas de contratacion. La falta de regulacion de estos fendmenos genera problemas
en el funcionamiento de la competencia del mercado y en los mecanismos de protec-
cion a los consumidores.

Uno de los problemas mas relevantes que afectan actualmente a la competencia
en el mercado es la acumulacién y explotacién inapropiada o no autorizada de datos
personales que realizan grandes compaifiias como Google y Facebook." Este contexto
genera importantes fallos de mercado, como la excesiva concentracion de mercado
en estas dos empresas y las asimetrias de informacion presentes en los procesos de
recoleccion, tratamiento y uso de datos de los usuarios, afectando su privacidad.

Las grandes compaiiias tecnoldgicas tienen acceso a una gran cantidad de datos
sobre los perfiles de sus usuarios, lo que les permite vender publicidad personaliza-
da en tiempo real en su plataforma y en el espacio de otros editores,* concentran-
do un enorme poder de mercado a nivel global. Segtin la Agencia de Competencia
Britanica,’ en 2019 Google y Facebook recibieron el 80% de los ingresos publicitarios
del Reino Unido, un porcentaje similar al registrado en otros paises como Australia
(CMA, 2020).

1. En octubre de 2021 se anunci6 el cambio de nombre de Facebook a Meta. En este trabajo manten-
dremos el nombre Facebook debido a que algunos datos refieren al periodo previo a la modificacién. Lo
anterior, a fin de simplificar el entendimiento del texto.

2. Para mas informacion, véase https://bit.ly/3Ng40cO.

3. Informe «Online platforms and digital advertising: Market study final report», disponible en
https://bit.ly/3uGTRkd.
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Por su parte, la asimetria en el acceso y la capacidad de comercializaciéon de los
datos de los usuarios generan desequilibrios en el poder de negociacién entre las
grandes compaiiias y los anunciantes, y dificultan la capacidad de los consumidores
de acceder a contenidos en linea, ya que muchas plataformas digitales utilizan acuer-
dos con términos «témalo o déjalo» y consentimientos agrupados,* los que limitan
la capacidad de los consumidores para proporcionar consentimiento informado res-
pecto de sus datos.?

En Chile esta en tramite actualmente un proyecto de ley para regular la proteccién
y el tratamiento de los datos personales, que tiene previsto crear la Agencia de Protec-
cion de Datos Personales. Este se encuentra en la fase para su aprobacion definitiva
y su objetivo es incorporar algunas innovaciones en linea con la actual regulacién
europea.

En este contexto, se busca examinar nuevos desarrollos del mercado de la publi-
cidad en linea y evaluar los aspectos que son mds importantes para su regulacion
mediante dos contribuciones. En primer lugar, se realiza un analisis comparado para
comprender como se esta abordando la regulacion del sector en la Unién Europea,
en Reino Unido y en Estados Unidos. En particular, el analisis se centra en dos ma-
terias especificas asociadas a estos fallos de mercado: el consentimiento informado y
la portabilidad de los datos. En segundo lugar se busca analizar el marco legislativo
de la privacidad de datos en Chile, con el objetivo de identificar los principales desa-
tios que enfrenta el sector y determinar cudl podria ser la estrategia reguladora mas
adecuada.

Organizacion del mercado

La estructura del mercado de la publicidad se caracteriza por ser altamente dinamica,
ya que estd compuesta por actores que se adaptan a los cambios del entorno digital y
tratan de llegar a distintas audiencias, ofreciendo oportunidades publicitarias perso-
nalizadas a los consumidores, sin que importe su ubicacion geografica. Los principa-
les actores del mercado son los anunciantes, las agencias publicitarias, los editores y
los intermediarios del open display. La figura 1 muestra a cada uno de estos actores,
ademads de los distintos tipos de publicidad.

4. En este caso se busca el consentimiento de una persona para numerosos tipos diferentes de reco-
pilaciones, usos y divulgaciones de su informacién personal. Véase el informe de la Australian Compe-
tition and Consumer Commission, «Digital Platforms Inquiry», de julio de 2019, disponible en https://
bit.ly/3NfB3Ps.

5. Véase Proyecto de Ley que regula la proteccion y el tratamiento de los datos personales y crea la
Agencia de Proteccion de Datos Personales. Disponible en https://bit.ly/3uLrP7o.
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Figura 1. Organizacion del mercado de la publicidad en linea. Fuente: Elaboracién propia con base
en datos de la Comisién Nacional de los Mercados y la Competencia (CNMC).

Por el lado de la demanda, los anunciantes son mayormente empresas o institu-
ciones interesadas en comunicar un mensaje publicitario. Estas buscan comprar un
espacio publicitario para dirigirse a los consumidores a fin de potenciar las ventas o
la imagen de la marca o sus productos. Para ello, pueden recurrir a agencias de pu-
blicidad especializadas que los representan en la compra de espacios publicitarios y
desempenan un papel relevante en la compra de inventario publicitario, ya que ofre-
cen una variedad de servicios que ayuda a los anunciantes a alcanzar sus objetivos,
consiguiendo mejores condiciones gracias a su poder de negociacion.

Las agencias pueden considerarse como plataformas bilaterales (two-sided mar-
kets). Por un lado, si cuentan con buenas relaciones con muchos medios y audien-
cias seran mas atractivas para los anunciantes. Por otro lado, las agencias con mas y
mejores anunciantes en su cartera seran mas atractivas para los medios al monetizar
su inventario. Esta situacion lleva a que grandes agencias concentren la mayor parte
del mercado (CNMC, 2021). En términos de facturacion, las agencias lideres a nivel
mundial son: Dentsu Aegis, Accenture, el grupo WPP, Omnicom, Publicis e IPG.

Los anunciantes utilizan avisos para dar a conocer sus productos o servicios a los
consumidores. Dependiendo de la estrategia de marketing definida, estos mensajes
publicitarios se podran transmitir a través de paginas web, redes sociales, teléfonos y
televisores inteligentes u otros. Por tanto, elegir el canal adecuado para cada campaia

200



REVISTA DE DERECHO ECONOMICO
VOL. 80 NUM. 2 (2023) - PAGS. 197-226

publicitaria es fundamental a fin de lograr mejores resultados y maximizar el retorno
de la inversion.® El costo de las camparias dependera de factores como el modelo de
pago, el tipo de sitio o plataforma, la ubicacién y formato del anuncio, entre otras.

De cara a la oferta, los editores venden espacio publicitario porque son quienes
pueden llegar a audiencias y, por tanto, a los consumidores. Los medios de comuni-
cacién, como servicios audiovisuales (television y radio) y de prensa (periddicos),
han sido tradicionalmente los principales receptores de los anuncios. Sin embargo,
hoy destacan plataformas digitales como Facebook, Google, Amazon o YouTube, que
alcanzan audiencias globales ofreciendo servicios altamente valorados y, en muchas
ocasiones, de forma gratuita.

Los editores pueden realizar transacciones con los anunciantes directa o indi-
rectamente (Geradin y Katsifis, 2019). En el caso de las transacciones directas, las
plataformas digitales venden su propio inventario publicitario a los anunciantes o
agencias de medios a través de interfaces de autoservicio. Por ejemplo, un anuncian-
te puede comprar inventario directamente a través del administrador de anuncios
de Facebook: Facebook Ads (CMA, 2020: 60). En las transacciones indirectas, se
consideran los medios tradicionales que se han adaptado al area digital, tales como
periodicos, television o radio via Internet (CNMC, 2021: 38). Estos ultimos partici-
pan como editores en el mercado de la publicidad display, dando lugar a lo que se
denomina como el open display, donde venden su inventario a una amplia gama de
anunciantes a través de una cadena compleja de intermediarios que realizan subastas
en nombre de los editores y anunciantes, a través de los servidores para gestionar los
anuncios (CNMC Blog, 2021).

Tipos de publicidad en linea

Si bien la literatura ofrece diferentes clasificaciones para definir los tipos de publici-
dad, en términos generales se pueden considerar tres grandes categorias: publicidad
display o grafica, publicidad de busqueda y publicidad clasificada.” Las primeras dos
tienen mayor relevancia en el mercado.

La publicidad display incluye anuncios graficos o audiovisuales que aparecen
durante la navegacion en una pagina web o en una aplicaciéon movil. Puede tener
distintos formatos, tales como videos, banners, imagenes y rich media, entre otros.
La publicidad de busqueda se refiere a los anuncios que aparecen asociados con los
resultados de motores de busqueda como Google o Bings, en funcién de los términos
ingresados (keywords). Incluye enlaces, normalmente de texto, aunque cada vez se

6. Para mas informacion, véase «Publicidad online o publicidad en internet: Qué es y como funcio-
na», disponible en https://bit.ly/3uKTzsK.
7. Mas informacion disponible en https://bit.ly/3GM3eSr.
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usan formatos mds ricos. La publicidad clasificada, por su parte, se refiere a plata-
formas donde los usuarios pueden publicar anuncios para la venta, como Wallapop.

Segtin el «Prondstico global de gastos en publicidad» de la compaiifa Dentsu,® la
inversion en publicidad de busqueda crecerd en 2023, para llegar a 150 mil millones de
ddlares estadounidenses, y si bien existe un aumento del porcentaje de participacion
en publicidad display, el crecimiento de la publicidad de busqueda se extiende desde
los motores de busqueda tradicionales (search engines) hasta redes sociales y plata-
formas de comercio con innovacién impulsada por la inteligencia artificial, mediante
aplicaciones orientadas al usuario como ChatGPT de OpenAl. Estas tecnologias tie-
nen el potencial de cambiar la forma en que las personas acceden a la informacion,
permitiendo la optimizaciéon de campaiias publicitarias, por ejemplo, en la redaccién
de anuncios o sugerencias de palabras.®

La intermediacion

Actualmente, los anunciantes y las agencias pueden contratar bilateralmente a los
editores, lo que se denomina pauta tradicional (CMA, 2020: 13). De todas formas,
para este tipo de contratacion directa se precisan nuevos intermediarios. El mas des-
tacado en este tipo de contratacion es Google Ads, la plataforma de publicidad en
linea de Google, que permite a los anunciantes crear y mostrar anuncios en los re-
sultados de busqueda de su buscador, asi como en otros sitios web y aplicaciones que
forman parte de su red de display y red de busqueda. Otro intermediario destacado es
Facebook Ads, la plataforma de publicidad de Facebook, que permite a los anuncian-
tes crear anuncios y promocionarlos en su red social, asi como en otras de propiedad
de Facebook, como Instagram y Messenger.

Cuando la contratacién no es bilateral, es importante la intermediacion, que fun-
ciona a través de la denominada tecnologia programatica y consiste en la compra,
venta y entrega automatizada de publicidad, la cual ocurre en tiempo real y permite
a los anunciantes, sitios web e intermediarios utilizar varias fuentes de datos para di-
rigirse a los usuarios. Esta tecnologia publicitaria permite una mayor segmentacion y
personalizaciéon de los anuncios a través de distintas capas de tecnologias, que cum-
plen diferentes funciones, y que en su conjunto dan lugar a la compra programatica
(ACCC, 2019: 123). La figura 2 muestra la cadena de suministros de los anuncios
desde los anunciantes (advertiser) hasta los editores (publishers).

8. Disponible en https://bit.ly/482R]sl.

9. Bing fue el pionero en el espacio de los motores de busqueda al integrar ChatGPT en sus resultados.
Google también ha anunciado una nueva caracteristica llamada Search Generative (ver mas en https://
bit.ly/3GCCmnW). Facebook ya anuncié LLaMA como su herramienta tecnoldgica para competir con
ChatGPT. Mas informacién en https://bit.ly/3Th]gXc.
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Soluciones
de puja
Servidores Plataformas Plataformas Servidores
Anunciantes para deagregacion  de agregacion para Editores
anunciantes de demanda de oferta editores
: A
Mesas de
negociacion
A

Demanda: Oferta:

oferta de compra publicitaria oferta de espacio publicitario

Figura 2. Esquema de la cadena de valor de intermediacién.
Fuente: Elaboracion propia en base a datos de la CMA, 2020.

Del lado del anunciante, existen servidores para anunciantes (advertisers’ ad-
servers o AAS), que gestionan las campanas publicitarias y almacenan las 6rdenes
de disposicion de anuncios. También existen los trading desks," que son plataformas
utilizadas por anunciantes y otros actores especializados en compras y optimizacion
de campanas que proveen acceso a tecnologias de compra programatica de avisos
publicitarios.” Luego tenemos las plataformas de agregacion de demanda (demand
side platform o DSP), que cargan la oferta de compra publicitaria a cambio de una
comision (tech fee) para adquirir el inventario publicitario, y en particular, alcanzar
audiencias especificas. Estas plataformas permiten acceder a todos los inventarios
publicitarios cargados por los editores. Por tanto, del lado de la compra, en el tra-
ding desk, existe una persona que tiene una licencia de DSP, que puede cargar esta
informacion y ver todas las audiencias disponibles para hacer pujas, ofertando un
determinado monto para adquirir el inventario deseado.”

Del lado de los editores, los servidores (publishers” ad-servers o PAS) gestionan
el inventario de espacios publicitarios y conectan con el AAS cuando se cumplen

10. Dentro de las tecnologias conocidas encontramos Federads, Xaxis, Carat, IPG Cadreon y Starcom.
11. Mas informacion sobre trading desks en https://bit.ly/471FzhV.
12. Mas informacién disponible en https://bit.ly/4arjHsX.
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las condiciones acordadas, pudiéndose ordenar las ofertas recibidas con sistemas de
header bidding, que conectan las distintas fuentes de demanda y seleccionan la mejor
oferta para el editor. Para ofrecer su inventario en tiempo real, los editores recurren
a las plataformas de agregacion de oferta (supply side platform o SSP),* que aglutinan
la oferta de espacio de distintos editores y les permiten, a cambio de una comisién
(tech fee), optimizar su inventario en busca de una oferta que maximice sus ingresos
(CNMC, 2021: 45).

Los editores pueden utilizar diferentes tipos de ventas programaticas. A grandes
rasgos, lo pueden hacer a través del mercado abierto, que es una subasta abierta don-
de se ofrece el inventario en el SSP y se establece un precio minimo a recibir; o me-
diante un mercado privado (private marketplace) donde se puede llegar a acuerdos
(deal ID) con un namero de anunciantes especificos. Eso ocurre, por ejemplo, porque
la audiencia del medio apunta a un fin especifico.™

Finalmente, entre los DSP y los SSP estd el centro del ad exchange, donde se pro-
duce la «magia programatica». Esta plataforma de gestion de datos (data manage-
ment platform)* comunica ambos lados del mercado para que acepten o rechacen
impresiones en funcién de las caracteristicas de las audiencias. Se trata de un mar-
ketplace digital de anunciantes y soportes (publishers), donde se compran y venden
impresiones publicitarias digitales mediante pujas en tiempo real. Normalmente, se
utiliza para vender impresiones de publicidad en display, video y mobile."

Evolucion del mercado de la publicidad en linea y el caso chileno

Los nuevos ambientes mediaticos, impulsados por el desarrollo de la web 2.0,7 se
proyectan como escenarios propicios para el activismo de las redes de prosumidores
(Islas, 2010).”® En este sentido, la publicidad en linea se ha convertido en un aspec-
to crucial de la estrategia de marketing de muchas empresas, ya que ha cambiado
la forma de promocionar sus productos y servicios, asi como la manera en que los
consumidores interactiian con los anuncios. La figura 3 muestra el crecimiento del
gasto publicitario en el mundo. Se observa que en el periodo 2000-2010 el mercado

13. Dentro de los SSP mas conocidos encontramos a Google Ad Manager, Rubicon y Appnexus.

14. Mas informacion sobre private marketplaces disponible en https://bit.ly/3uQUKAE.

15. Mas informacion sobre data management platform disponible en https://bit.ly/3RxmIk2.

16. Mas informacion sobre ad exchange disponible en https://bit.ly/46P4PBy.

17. Concepto que se acuii6 en 2003 y que se refiere al fendmeno social surgido a partir del desarrollo
de diversas aplicaciones en Internet.

18. El concepto de «prosumidor» es una fusion de las palabras «productor» y «consumidor». EI tér-
mino fue acufiado por el escritor Alvin Toffler, en su libro La tercera ola, de 1980, pero se ha utilizado en
ambitos muy diferentes. En el mundo de la tecnologia y el marketing digital, se refiere al usuario que es
ala vez consumidor y creador de contenidos.
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experimento grandes oscilaciones, con tasas de crecimiento de hasta el 11,2% y mini-
mos del -9,5%. A partir de 2011, la situacion se estabilizd y el crecimiento del gasto en
publicidad se mantuvo aproximadamente en un promedio cercano al 5%, hasta que
la pandemia redujo la inversion publicitaria en alrededor del 4%."
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Figura 3. Crecimiento del gasto publicitario en todo el mundo, 2000-2024. Fuente: Statista, 2023.

En Latinoamérica, en 2022, el gasto en publicidad digital ascendié a 11,69 mi-
llones de ddlares estadounidenses y se proyecta un aumento a mas de 14,5 millones
para 2024 (Statista, 2023). En la regidn, la situacion varia dependiendo del pais. Brasil
se posiciona como el principal mercado publicitario en la regién si consideramos el
gasto en esta publicidad,** pero también destacan otros paises como México, Chile y
Argentina (Statista, 2022b).

En Chile, el aumento del acceso a Internet y la penetracion de dispositivos méviles
han favorecido el crecimiento de esta publicidad. La figura 4 muestra el incremento
del gasto en publicidad desde 2014, el que se mantuvo durante la crisis sanitaria.”

19. Mas informacion en https://bit.ly/3RKJV2o.

20. Al afo 2023, Brasil tiene un total de 216,422,446 personas, lo que equivale al 2,69% de la poblacién
mundial y estd por sobre todos los paises de Sudamérica (Wordometer, 2023).

21. Segun datos de la Subsecretaria de Telecomunicaciones, a diciembre 2022, Chile alcanzaba una
penetracion de 135 accesos de Internet fijos y méviles 3G + 4G + 5G por cada 100 habitantes, con un total
de 27 millones de accesos (Subtel, 2022). Existen otros fendmenos que se han dado a nivel mundial y que
también han influido en el desarrollo de este tipo de publicidad en el pais, como el crecimiento de las
redes sociales y la evolucién de la tecnologia publicitaria.
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Figura 4. Gasto en publicidad digital en Chile, 2014-2022. Fuente: Statista, 2023.

En lo que refiere al mercado chileno de la publicidad en linea, del lado de la de-
manda, y segiin datos de la Asociacién Nacional de Avisadores (Statista, 2022a), entre
enero y noviembre de 2022, los supermercados e hipermercados representaron poco
mas del 9% del gasto publicitario total, porcentaje que los convierte en la categoria
publicitaria lider en el pais por participacion en gasto publicitario. En cuanto a las
agencias de publicidad, destacan las siguientes en 2022: McCann Santiago (Interpu-
blic Group of Companies, Inc., IPG) y BBDO (Omnicom Group).

Luego, del lado de la oferta, y si nos centramos en la publicidad display, segtin Ad-
metricks, los sitios mas utilizados para anuncios fueron Facebook, Youtube, Biobio
Chile, La Tercera y Emol.”> Al respecto, Data Reportal indica que en enero de 2023 el
alcance de los anuncios de Facebook en Chile fue equivalente al 68,7% de la base de
usuarios de Internet local, independientemente de la edad. Por su parte, los anuncios
de YouTube alcanzaron el 87% de la base total de usuarios de Internet de Chile para
el mismo mes.”

Por lo tanto, si bien priman las plataformas Google y Facebook como editores en
este tipo de publicidad, también se mantienen algunos editores tradicionales que se
han adaptado a formatos digitales, como la prensa (La Tercera y Emol) y las radios
digitales (Biobio Chile). Asimismo, aun cuando los anuncios en Youtube alcanzan
una mayor base total de usuarios de Internet que Facebook, los anunciantes prefieren
a esta ultima plataforma para publicar sus anuncios.

22. Datos obtenidos del informe «Ranking trimestral de inversién en publicidad online de julio, agos-
to y septiembre 2022», disponible en https://bit.ly/3sYQww].

23. Datos obtenidos del informe «Digital 2023: Chile» de Data Reportal, disponible en https://bit.
ly/3uJ97gu.
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En cuanto al formato de contratacion, Admetricks sefiala que la mayor parte de la
publicidad se vendié de forma directa (65%), seguido de la venta a través de Google
Display Network (26,5%) y de la tecnologia programatica (2%).** Respecto a los dis-
positivos electrénicos a través de los cuales se entregan y visualizan los anuncios en
linea, los mdviles corresponden a un 76% del total, mientras que los computadores
de escritorio representan un 24%. Teniendo esto en cuenta, todavia hay una baja pre-
sencia de intermediacion en el mercado de la publicidad display, ya que gran parte de
la contratacion se da de forma directa.

Por su parte, en el caso de la publicidad de busqueda, segin Similar Web, a mayo
de 2023, Google acapara casi todo el mercado ya que mantiene una cuota de mercado
de un 96,74%, y es el motor de buisqueda mas popular y utilizado en Chile, superando
con creces a Bing, con un 2,77%, y otros como Duck Duck, Yahoo y Ecosia Org.”

Datos personales y conflictos de privacidad

La recoleccidn, tratamiento y uso de los datos personales es una parte fundamental
de las estrategias de marketing digital. Para recolectar datos, las empresas tratan de
seguir a un mismo usuario en distintos sitios web o aplicaciones —lo que se conoce
como tracking—,* permitiéndoles acumular datos de los usuarios mediante distintas
herramientas. Por ejemplo, en dispositivos fijos se pueden utilizar cookies y en dis-
positivos moviles se pueden utilizar identificadores de dispositivo o la direccion IP.
Esta informacion se utiliza mayoritariamente para personalizar anuncios a usua-
rios individuales en funcién de sus caracteristicas, comportamientos, intereses y pre-
ferencias. Para ello, se crean perfiles de usuarios que contienen informacién detallada
sobre cada individuo, y en base a estos perfiles, las empresas segmentan a la audiencia
en grupos especificos con caracteristicas y comportamientos similares. Gracias al de-
sarrollo de data science,” muchas plataformas incorporan sistemas de recomendacion
y algoritmos de aprendizaje automatico (machine learning),”® que analizan los datos
recopilados y utilizan informacién sobre comportamientos anteriores para predecir

24. Se consideraron los informes disponibles de forma publica en la pagina, correspondientes al se-
gundo y tercer trimestre del afio 2022 y se promediaron los respectivos porcentajes. Datos disponibles
en https://bit.ly/47SSvlq.

25. Datos obtenidos de «Cuota de mercado de motores de bisqueda en Chile», disponible en https://
bit.ly/3RBWoac.

26. Existen multiples herramientas de tracking como Google Analytics, Adobe Analytics, ClickTale
y Cyfe, entre otras.

27. Mas informacidn sobre data science disponible en https://bit.ly/4700yoM.

28. Mas informacion sobre machine learning disponible en https://bit.ly/4a8twvR.
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las preferencias futuras de los usuarios y ofrecer anuncios.” Por ejemplo, Netflix tiene
un sistema de recomendaciones para proporcionar a sus usuarios peliculas y series
congruentes con sus gustos personales.®

La personalizacién de los anuncios favorece a los agentes que acumulan datos de
primera mano y a las plataformas con integracion vertical, que combinan la venta
de inventario propio con la intermediacion de espacio de terceros, ya que acumulan
datos no solo en su propio inventario, sino también en el inventario de terceros, lo
que permite lograr un mayor nivel de personalizacién (CNMC, 2021: 8). Google y Fa-
cebook lideran la carrera para captar la atencion de los consumidores y recopilar da-
tos sobre sus preferencias e intenciones, ya que ambas compafifas pueden combinar
varias fuentes para crear un perfil de un individuo (CMA, 2020: 48). Estas empresas,
destacadas en la monetizacion de su propio inventario, son también competitivas en
la intermediacién de inventario de terceros (open display).

Una vez recolectados estos datos, pueden existir practicas que implican un uso in-
apropiado o no autorizado de la informacion personal, que derivan en vulneraciones
a la privacidad de las personas. Algunos ejemplos son el uso sin consentimiento de
datos sobre geolocalizacién, la comparticiéon con terceros no autorizados de la ubi-
cacion en tiempo real o el perfil de los usuarios, incluyendo sus rutinas diarias, o el
seguimiento de consumidores con fines publicitarios dirigidos a través de las cookies
en linea.

En estos —o en cualquier tipo de conflicto que considere un uso inapropiado o no
autorizado de la informacién personal— subyace un elemento comun: la relevancia
de la adecuada acumulacién y explotacion de datos, que se convierte en la principal
variable de competitividad. Estos datos de caracter personal, en la actualidad, tienen
un extraordinario valor. En este sentido, los perfiles constituidos se compran y se
venden a un precio nada desdefable y, lo peor de todo, se trata de una actividad inva-
siva de nuestra intimidad pues, en muchas ocasiones, la actividad no habra resultado
en absoluto conocida, ni mucho menos consentida (Lopez Jiménez, 2009).

Problemas de competencia en el mercado de la publicidad en linea

En el mercado de la publicidad en linea se han identificado problemas que pueden
reducir la competencia y el bienestar de los consumidores. Las agencias de compe-
tencia, referentes para autoridades y literatura especializada, se han centrado prin-
cipalmente en dos fallos de mercado: la excesiva concentracién de mercado en dos

29. Mas informacién sobre sistemas de recomendacién disponible en https://bit.ly/3TeEw4C y en
https://bit.ly/41kNLCA.

30. Mas informacién sobre el sistema de recomendaciones de Netflix disponible en https://bit.
ly/3uQKkYJN.
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compaiiias (Google y Facebook)* y las asimetrias de informacion presentes en el pro-
ceso de recoleccion, tratamiento y uso de los datos de los usuarios.

En el primer caso, Google y Facebook han alcanzado una posicion de dominio en
los servicios de publicidad de busqueda y display, ademas del sector de la interme-
diacion, donde estas compaiiias participan a través de sus plataformas publicitarias
Google Ads y Facebook Ads.* Este dominio se debe principalmente a que estas com-
panias tienen acceso a grandes cantidades de datos sobre los usuarios, lo que genera
una ventaja competitiva al permitirles ofrecer orientacion precisa y segmentada a los
anunciantes (ACCC, 2019).

Esta ventaja competitiva es una barrera de entrada para nuevas compailias, ya
que las empresas dominantes cuentan con mas datos, especialmente aquellos recopi-
lados en el pasado, y pueden aprovechar su poder de mercado aumentando los pre-
cios a los anunciantes, y con ello los precios a los consumidores, reduciendo ademas
las opciones de innovacion y perjudicando, finalmente, a los consumidores (CMA,
2020).

En la Unién Europea, este abuso de posicion de dominio ha sido objeto de con-
siderables sanciones, como en los casos de Google Shopping (2017),”* Google Android
(2018)* y Google AdSense (2019).* En estos, la Comision Europea determiné que las
conductas de la compania estaban encauzadas a favorecer los resultados de busqueda
de su propio servicio, buscaban impedir que los fabricantes preinstalaran aplicacio-
nes de competidores en los dispositivos e impedian a sus rivales colocar anuncios de
basqueda en webs.

En Estados Unidos hoy existen varios procedimientos abiertos en contra de estas
compaiias. En 2020, la Federal Trade Commission (FTC) y 48 Estados demandaron
a Facebook por abuso de posicion dominante, solicitando la separacion de Insta-
gram y Whatssapp.* Contra Google, hay investigaciones iniciadas el mismo afio;” el

31. Google controla la busqueda en linea, con una competencia residual por parte de Microsoft a tra-
vés de Bing. Las redes sociales estan dominadas por Facebook o servicios que le pertenecen (Instagram
y Whatssapp), con algo de competencia por parte de Twitter o Snapchat. El mercado de los ingresos
publicitarios digitales esta dominado por Google y Facebook (Herrero, 2021).

32. En Espana, Google y Facebook concentran mas del 70% de los ingresos del sector. Por segmentos,
Google absorbe mas del 9o% de los ingresos de la publicidad de busqueda y entre el 50% y el 70% en los
distintos servicios de intermediacion en el open display. Facebook puede concentrar mas del 40% de los
ingresos en la publicidad de display. En el Reino Unido, Google tiene un poder de mercado significativo
en el sector de busqueda, habiendo tenido una participaciéon de suministro de alrededor del 90% du-
rante mas de una década. En Australia, el 95% de las busquedas generales se realizan a través de Google.

33. Decision disponible en https://bit.ly/48ckrjT.

34. Decision disponible en https://bit.ly/3GxvPLp.

35. Decision disponible en https://bit.ly/3xqbFho.

36. FTC contra Facebook Inc., caso nimero 1:20-cv-03590, disponible en https://bit.ly/3RzcUWI.

37. Se suman demandas posteriores promovidas por diversos Estados. Una de ellas, encabezada por el
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Departamento de Justicia (DOJ) y once Estados demandaron a Alphabet, matriz de
Google, por monopolizaciéon de mercados bajo la seccién 2 de la Ley Sherman An-
titrust, acusandola de haber utilizado su posicién de dominio en el mercado de los
buscadores para expulsar a otras empresas.’® Concretamente, se considera que utiliza
sus ingresos por publicidad para pagar a los fabricantes de dispositivos y asegurarse
de que su buscador se use de forma predeterminada (Herrero, 2021). En 2023, nue-
vamente, el DOJ y ocho Estados presentaron contra Google una demanda de mayor
alcance, ya que se solicito a la justicia que obligue a la compaiia a deshacerse de su fi-
lial publicitaria, de su servidor publicitario, de la gama de herramientas «doble click»
y de la plataforma de compraventa de anuncios.

El segundo fallo de mercado refiere a las asimetrias de informacion existentes en
la recoleccion, tratamiento y uso de los datos de los usuarios y a los desequilibrios
en el poder de negociacion que estas generan. Estas asimetrias dificultan la toma de
decisiones por parte de los consumidores y pueden generar su desproteccion. Segun
la Australian Competition and Consumer Commission (ACCC), los consumidores
generalmente no son conscientes de la cantidad de datos personales que recopilan
las grandes plataformas, ni de como estas los utilizan y comparten. Lo anterior esta
influenciado por la extension, complejidad y ambigiiedad que presentan los términos
de servicio y las politicas de privacidad al momento de recolectar los datos.

Como ya se planted, las asimetrias de informacién generan un desequilibrio con-
siderable en el poder de negociacion entre las plataformas digitales y los consumi-
dores, imponiendo acuerdos poco flexibles y consentimientos agrupados, acciones
que van limitando la capacidad de los consumidores de proporcionar consentimiento
informado para la recoleccién y uso de sus datos personales.

Por ejemplo, los términos de uso de WhatsApp requieren que los usuarios acep-
ten su politica de privacidad, que establece que WhatsApp recopila informacion de
los usuarios con Facebook, como el nimero de teléfono, informacion de la cuenta y
la interaccion con otros usuarios.* Asimismo, establece ciertos criterios de caracter
ambiguo en el apartado «informacién que recopilamos», tales como: «Cuando co-
rresponda, te notificaremos sobre la recopilacion de informacion».

En este contexto, las cookies en linea, que son archivos de texto que almacenan
informacidn sobre la interaccion de un usuario con una pagina web, son sumamente

Estado de Texas, cuestiona el dominio de Google en el mercado de la publicidad digital (Estado de Texas
y otros contra Google LLC. Caso nimero 4:20-cv-00957 (diciembre, 2020)) y otra, promovida por treinta
Estados, solicita que el caso se una al encabezado por el DOJ, ampliando las acusaciones de monopo-
lizacién (Estado de Colorado y otros contra Google LLC, caso nimero 1:20-cv-03715 (diciembre, 2020)).
38. Gobierno de Estados Unidos y Estados demandantes contra Google LLC., caso nimero 1:20-Cv-
03010 (octubre, 2020). Disponible en https://bit.ly/3Nk1oOg.
39. Disponibles en https://bit.ly/3TcLbfT.
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relevantes ya que permiten que los usuarios puedan otorgar el consentimiento sobre
el tratamiento y uso de sus datos.

En la actualidad, la regulacion de las cookies ha sido vulnerada en distintas oca-
siones. Los precedentes indican que a nivel europeo se ha avanzado mas en sancio-
nar estas conductas. En 2019, la Comisiéon Nacional de Informatica y Libertades de
Francia multé a Google con 50 millones de euros por no cumplir las regulaciones de
privacidad (especificamente, el Reglamento General de Proteccién de Datos, RGPD),
ya que no obtenia un consentimiento valido de los usuarios para la recopilaciéon de
datos a través de cookies y no brindaba informacién clara sobre cémo se utilizaban los
datos.*> Ademds, indico que la informacion sobre los datos diseminada en distintas
paginas web complicaba a los usuarios para entender qué datos se retienen y como
se utilizan. Asimismo, para modificar las preferencias era necesario navegar por di-
versos menus con diferentes opciones de recoleccion de datos activadas por defecto,
lo que llevaba al usuario a dar su consentimiento, pero no en los términos dispuestos
por el Reglamento General de Proteccion de Datos de la Unién Europea.

En 2020, el Tribunal Federal aleman,* prohibid la aplicacion de procedimientos de
recoleccion y procesamiento de datos que Facebook realiza basandose en las condicio-
nes de servicio, politicas de datos y cookies que aceptan sus usuarios, y ordend el cese
en la recopilacion automatica.* La autoridad alemana —en primera instancia— abor-
dé el incumplimiento de la regulacién estableciendo una serie de restricciones a las
condiciones de procesamiento de datos de los usuarios, como prohibir la combinacién
de datos recabados a través del perfil de un usuario con los datos obtenidos a través
de otros productos de la familia de Facebook y las paginas web de terceros, e impuso
como remedio una «desagregacion interna» de los datos recogidos de las subsidiarias
de una empresa en posiciéon dominante (Crémer, de Montjoye y Schweitzer, 2019).

Hoy existe escasa literatura empirica que haya analizado estos temas desde un
punto de vista econdmico, y se desconocen las consecuencias que estas practicas pue-
dan generar en la competencia en los mercados y en el bienestar de los consumido-
res, aunque algunos académicos han propuesto modelos. Por ejemplo, Bergemann y
Bonatti (2015) plantean que un proveedor de datos monopolico determina el precio
a los anunciantes para acceder a sefales informativas sobre las preferencias de cada
consumidor en base a cookies. Estos mismos autores (2022) desarrollaron un marco
mas flexible sobre precios en linea de productos, enfatizando en la necesidad de con-
tar con una imagen mas completa del papel de los datos.

40. Mas informacion disponible en https://bit.ly/3R8]zB4.

41. En atencién a un procedimiento iniciado por el Bundeskartellamt (autoridad de competencia ale-
mana) en contra de Facebook por abuso de su posicién de dominio en el mercado de las redes sociales
al recoger y procesar datos de sus usuarios. Disponible en https://bit.ly/41elTzS.

42. Mas informacion en https://bit.ly/46 PfbkT.
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Marco juridico de la publicidad en linea: Analisis comparado

El analisis de la publicidad en linea considera la regulaciéon simultdnea de la protec-
cion del consumidor, la privacidad de sus datos y la promocién de la competencia.
Como muestra la figura 5, un mercado competitivo es aquel en el cual los consumi-
dores toman decisiones informados en todas las dimensiones de precio y calidad,
incluido el nivel de proteccion de privacidad.

La compatibilidad/sustitubilidad/ La competencia mejora el bienestar
portabilidad de datos aumenta la del consumidor al reducir los precios y
competencia aumentar las opciones
Competencia

Proteccion
de datos
y privacidad

Proteccion
del consumidor

Mercados competitivos basados
en datos que compiten por los
consumidores bien informados en
todas las dimensiones de precio y
calidad, incluido el nivel de proteccion
dela privacidad
La transparencia y la informacion
precisa e inteligible sobre las practicas
de datos protegen a los consumidores

Figura 5. Superposicién regulatoria en el mercado de la publicidad en linea. Fuente: ACCC, 2019.

Desde el area de la competencia, la existencia de regulacion en el mercado se
justifica ante la presencia de fallos en este, que aparecen cuando las plataformas abu-
san de su posicion de dominio, excluyendo a sus competidores o explotando a los
consumidores (Bostoen, 2019).#* También pueden existir problemas de asimetria de
informacidn, asociados a la recoleccién, tratamiento y uso de los datos, que pueden
afectar la proteccion del consumidor, ya que estos no siempre tienen la posibilidad de
transmitir sus datos personales a voluntad propia (Tamayo, 2021).

43. El autor indica que no es un fendmeno simplemente teérico. En 2017, la Comisién Europea des-
cubrié que Google habia utilizado su motor de busqueda para excluir del mercado los sitios de compa-
racién de compras de la competencia. Asimismo, en los Estados Unidos, el Departamento de Justicia
anuncid una amplia revision de las practicas anticompetitivas de los lideres del mercado de plataformas
en linea.
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Silas leyes sobre privacidad y protecciéon de datos son adecuadas, pueden aumen-
tar la proteccion de los consumidores facilitando que tomen decisiones informadas,
y también pueden aumentar la competencia entre las plataformas digitales con res-
pecto a la dimension de privacidad de sus servicios (ACCC, 2019: 5). Sin embargo,
las grandes interrogantes son, por un lado, saber en qué medida necesitamos normas
que ayuden a proteger la privacidad y, por otro, determinar qué tipo de instrumentos
podrian ser relevantes para dar soluciones adecuadas dependiendo del pais afectado.

Regulacion en la Unién Europea

La Unién Europea se destaca por tener una regulacion exigente, ya que busca cons-
tantemente garantizar un control claro y consciente sobre el uso de datos personales.
El marco regulatorio general sobre privacidad y tratamiento de datos estd contenido
en la Directiva ePrivacy,* cuyo objetivo es proteger la privacidad y los derechos de
los usuarios en el contexto de las comunicaciones electrénicas; y el Reglamento Ge-
neral de Proteccion de Datos,* cuyo objetivo es fortalecer y armonizar la proteccion
de los datos personales en la Unién Europea.

Consentimiento informado y portabilidad de datos

El consentimiento informado es la columna vertebral de un modelo disefiado para
proporcionar un mayor control a los individuos sobre sus datos personales. Es una
garantia que se subsume del articulo 8 de la Carta de Derechos Fundamentales de
la Unién Europea, y su interpretacion debe ir en consonancia con lo dispuesto en el
RGPD. Este tltimo lo define como una «manifestacion de voluntad libre, especifica,
informada e inequivoca» (articulo 4, Reglamento 2016/679), que debe darse «me-
diante una declaracién o una clara accién afirmativar.

Para considerarse «libre», el consentimiento ha de manifestar una verdadera elec-
cion. Por tanto, la ejecucion de un contrato no puede depender de la sola voluntad
del contratante. Se prohiben conductas de tying o coupling,*® ya que son practicas
anticompetitivas que pueden restringir la eleccion de los consumidores y obstaculi-

44. Directiva 2009/136/CE del Parlamento Europeo y del Consejo, 25 de noviembre de2009, disponi-
ble en https://bit.ly/3uQbEpn.

45. Reglamento 2016/679 del Parlamento Europeo y del Consejo, 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre cir-
culacion de estos datos y por el que se deroga la Directiva 95/46/CE, disponible en https://bit.ly/39IfiYd.

46. Ambos términos se refieren a una practica anticompetitiva que se produce cuando una empresa
condiciona la venta de un producto o servicio (llamado producto vinculado) a la compra de otro pro-
ducto o servicio (llamado producto principal) de la misma empresa.
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zar la competencia en el mercado.” Para considerarse «informado» y «especifico», el
usuario debe conocer cierta informacion relevante, como la identidad del responsa-
ble del tratamiento, el tipo de informacién que sera procesada, los fines a los que se
destinara dicha informacioén, los derechos de los que goza (como el derecho a retirar
su consentimiento en cualquier momento) y los riesgos a los que se enfrenta (Tama-
yo, 2021: 192).4

En cuanto a la manifestacion de voluntad «inequivoca», se han establecido como
formas de consentimiento no validas las siguientes:** i) hacer scroll o seguir navegan-
do, ii) las casillas premarcadas en los banners, excepto en el caso de las cookies estric-
tamente necesarias, que son esenciales para que un sitio web funcione correctamente
y iii) el consentimiento forzado a cambio de acceder a la pagina web.

Por su parte, la Directiva prevé que este consentimiento es necesario al momento
de aceptar las cookies, después de que se le haya facilitado informacién clara y com-
pleta sobre los fines del tratamiento de los datos.* En este sentido, el Comité Europeo
de Proteccion de Datos, en Directrices 5/2020,” también se ha pronunciado sobre el
alcance de este concepto, aclarando, en mayor medida, los requisitos necesarios para
obtener y demostrar un consentimiento valido y estableciendo condiciones adiciona-
les asociadas a «demostrar el consentimiento», lo que significa que los responsables
deberian tener datos suficientes para mostrar un enlace al tratamiento.>*

Todos los banners de consentimiento de cookies y pop-ups de cookies que se en-
cuentran en la web deben ser un reflejo del cumplimiento de estos derechos, sin em-
bargo, muchos no los garantizan. Por ejemplo, varios avisos solamente afirman que la
web «utiliza cookies para mejorar la experiencia del usuario» y deja a sus usuarios con
la tinica opcién de hacer clic en «OK», sin un consentimiento previo en los términos
establecidos por la regulacion.”

En materia sancionatoria, los precedentes (CNIL contra Google; Bundeskartellamt
contra Facebook) nos indican que la jurisprudencia ha ido mas alld de lo dispuesto
por la regulacion, ampliando el alcance de lo que se entiende como consentimiento,

47. Mas informacién disponible en https://bit.ly/46RsUZC.

48. Véase el articulo 13 del RGPD.

49. Apartado 3.4, Directrices 5/2020, sobre el consentimiento en el sentido del Reglamento (Unién
Europea) 2016/679, disponible en https://bit.ly/3TfvGUe.

50. Considerando 66 de la Directiva 2009/136/CE. Disponible en https://bit.ly/46S8fnl.

51. Disponible en https://bit.ly/3GAsyfn.

52. Por ejemplo, un interesado recibe un correo electrénico notificindole la intencién del responsable
del tratamiento de tratar un historial y solicitando consentimiento para el uso de una serie de datos con
un fin especifico. Si el interesado autoriza el uso, le pide que envie un correo electrénico de respuesta
que contenga las palabras «Estoy de acuerdo». Tras enviar su respuesta, el interesado recibe un enlace de
verificacion en el que debe hacer clic o un mensaje SMS.

53. Mas informacion disponible en https://bit.ly/4adVbvq.
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de manera que las compaiiias no puedan simular un escenario de «falsa eleccion»,
obligando a los usuarios a comprometer sus datos personales para poder hacer uso
de una aplicacién o servicio determinado. Asimismo, se han establecido restricciones
que complementan la regulacion, sentando precedentes respecto a las conductas que
se entienden como reprochables.

Ahora bien, una vez otorgado el consentimiento, el instrumento que regula el
RGPD para mantener el control de los datos es la portabilidad de los datos (dispuesto
en el articulo 20 del RGPD). Este derecho presenta importantes connotaciones al es-
tablecer una especie de titularidad sobre los datos personales, que se mantiene mien-
tras estos son tratados y usados una vez recolectados. En concreto, permite que los
individuos interesados puedan solicitar y recibir una copia de sus datos personales en
un formato que les permita transferirlos a otro proveedor de servicios o plataforma.
Con ello, se busca fomentar la competencia, posibilitando que nuevos competidores
entren en el mercado y atraigan a los usuarios de proveedores establecidos, promo-
viendo la innovacion y la transparencia en el uso de datos en el entorno digital.

En la practica no se han publicado detalles sobre casos concretos respecto al ejer-
cicio de este derecho —esto se debe a la naturaleza privada de la solicitud— y sus
efectos en la competencia, pero las autoridades europeas se han pronunciado sobre
solicitudes de ciudadanos. Por ejemplo, a raiz de una reclamacion presentada por un
usuario que ejercio su derecho respecto de datos utilizados por Telefénica de Espana
S.A.U,, la autoridad espanola estimé que la portabilidad de los datos fue realizada
de forma incompleta y que el contenido en este caso consideraba datos de consumo,
trafico y localizacion, informacion que no fue remitida.>

Por su parte, la literatura ha identificado ciertos impedimentos practicos para
ejercer este derecho. Tamayo (2021), por ejemplo, se refiriere al efecto lock-in, sefia-
lando que cuando los costes de cambio de red social son demasiado altos, el miedo a
perder informacién personal puede forzar a los individuos a mantenerse en la misma
empresa. En esta misma linea Bostoen (2019), indica que los usuarios aun enfrentan
altos costos en la transferencia de sus datos de una plataforma a otra, y que ademas
esta transferencia de datos requiere estaindares comunes, que todavia no existen.

En cualquier caso, es una interesante herramienta para mantener el control de los
datos por los usuarios y deberemos esperar la interpretaciéon que hagan las autorida-
des, ya que, hasta ahora, no parece que Facebook, con su herramienta para «descar-
gar tu informacion personal»,” o Google, con su herramienta «Cémo descargar tus
datos de Google»,’ posibiliten una verdadera portabilidad de datos. Por ejemplo, en
el caso de Google, el apartado «datos que borraste» indica que «en el archivo no se in-

54. Resolucién disponible en https://bit.ly/3GBAw6S.
55. Disponible en https://bit.ly/4a9RZRr.
56. Disponible en https://bit.ly/46Sa1F1.
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cluyen los datos como los elementos de mi actividad, las fotos o los documentos que
aun no se borran de forma definitiva».

Innovaciones provenientes del dmbito de la competencia

Recientemente, la Union Europea aprobé dos legislaciones que buscan aportar solu-
ciones a algunos de los problemas que se generan en este mercado. Estas son la Digital
Markets Act (DMA)> y la Digital Services Act (DSA).>* La DMA tiene como objetivo
regular ex ante los efectos negativos de determinadas practicas. Para ello dispone que
una vez que la Comisién Europea califique como guardidn de acceso (gatekeeper)” a
un agente econdmico que provee «servicios esenciales de plataforma»,® este quedara
sujeto a obligaciones regulatorias especificas, sin perjuicio de la posible aplicacion de
normas generales del derecho de la competencia. También se considera mayor super-
vision y aplicacién de medidas y sanciones correctivas en el caso de incumplimiento.
Su alcance se limita a los servicios digitales que califican como «servicios de plata-
forma central», respecto de los cuales, recientemente, la Comisiéon Europea designé
como empresas sujetas a estas obligaciones a Apple, Amazon, Alphabet (Google),
Meta, Microsoft y ByteDance (TikTok). Ahora bien, esta legislacion no aplica sobre
todos los productos de cada una de ellas, sino sobre lo que las autoridades han iden-
tificado como servicios «ntcleo» o de «plataforma central».*

En materia de privacidad, el articulo 5, nimero 2 de la DMA establece una serie de
obligaciones de abstencion para estos gatekeepers, como tratar datos personales con el
fin de prestar servicios de publicidad en linea; combinar datos personales procedentes
de los servicios basicos de plataforma; cruzar datos personales procedentes del servi-
cio basico de plataforma e iniciar la sesion de usuarios finales en otros servicios del
guardian de acceso para combinar datos personales.®> Asimismo, el articulo 5, nimero
5 establece que permitirdn a los usuarios finales, a través de sus servicios basicos de
plataforma, acceder a contenidos, suscripciones, prestaciones u otros elementos y ha-
cer uso de ellos mediante aplicaciones informaticas de un usuario profesional.

57. Disponible en https://bit.ly/3RyZirB.

58. Disponible en https://bit.ly/3ThF]YZ.

59. La Ley de Mercados Digitales establece un conjunto de criterios estrictamente definidos para
considerar a una gran plataforma en linea como «guardian de acceso».

60. Segun la DMA en su articulo 3, numeral 1, para considerarse un gatekeeper debe: i) contar con un
impacto significativo en el mercado interno, ii) operar un «servicio esencial de plataforma» que sirva de
un importante punto de contacto para que los «usuarios empresa» alcancen a los «usuarios finales», y
iii) que dicho operador tenga una posicion estable y durable en sus operaciones o que sea esperable que
tendra tal posicion en el futuro cercano.

61. Mas informacion disponible en https://bit.ly/46RxHJB.

62. Salvo que se le haya presentado al usuario final esa opcion especifica y este haya dado su consenti-
miento en el sentido del articulo 4, punto 11, y del articulo 7 del Reglamento (Unién Europea) 2016/679.
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Por su parte, la DSA busca complementar las reglas a nivel europeo en materia de
competencia y privacidad de datos. Su alcance estaria limitado a servicios interme-
diarios ofrecidos a destinatarios del servicio que estén establecidos o estén situados
en la Unién Europea (articulo 2, Digital Services Act). En concreto, se aplica, con dis-
tinto grado de obligaciones, a los servicios de alojamiento de datos, a los buscadores
en linea, redes sociales y marketplaces.®

En el ambito de la privacidad, busca limitar la publicidad personalizada y dar
mayor control a los usuarios sobre sus datos, adoptando medidas para evitar o mi-
nimizar los sesgos que permitan discriminar personas en situaciones vulnerables, en
particular cuando la informacion esté personalizada sobre la base de categorias espe-
ciales de datos personales (considerando 94, Digital Services Act). Ademas, introdu-
ce el concepto de responsabilidad algoritmica, en el que la Comision Europea y los
Estados miembros pueden tener acceso a los algoritmos de las grandes plataformas.
Estas, ademads, a fin de promover la transparencia, deben informar a los usuarios por
qué reciben determinada publicidad (considerando 68, Digital Services Act).

En materia sancionatoria, ambas regulaciones ofrecen multas considerablemente
altas en caso de incumplimiento de una obligacién. En el primer caso, asociadas a
porcentajes de la facturacion total anual del gatekeeper, y en el segundo, a porcen-
tajes del volumen de negocios anual en todo el mundo del prestador de servicios
intermediarios.

Regulacién Reino Unido

En Reino Unido, en lo que se refiere a la proteccion de datos, se aplica The Data
Protection Act 2018 (DPA),* que es complementada por el Reglamento General de
Proteccion de Datos (RGPD). La DPA corresponde a la implementacion del Regla-
mento General de Proteccion de Datos Europeo en el Reino Unido, conocido como
UK-RGPD, ya que desde 2021 no forma parte de la Unién Europea.

La DPA regula de forma genérica materias como el consentimiento informado, la
transparencia en el procesamiento de datos, los derechos de los individuos sobre sus
datos personales y las medidas de seguridad para proteger los datos. Para ello, requie-
re una base legal, aplicable en el contexto de los «principios de proteccion de datos»,
como la equidad, transparencia, la limitacion del propésito y minimizacién de datos,
que se aplican al procesamiento de datos personales (CMA, 2020: 161).

63. Mas informacion disponible en https://bit.ly/48mgvQD.

64. Esta ley corresponde a la implementacién del UK-RGDP en el Reino Unido, ya que abandoné
la Unién Europea el 31 de diciembre de 2021, por tanto, no estd cubierto por el Reglamento 2016/679
(RGPD). En junio de 2021, la Comisién Europea adopt6 una decisién de adecuacion, garantizando la
continuidad del libre flujo de datos personales entre los dos bloques durante los préximos cuatro afios.
Ley disponible en https://bit.ly/3NjCKvp.
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Aunque el Reino Unido tiene la facultad de realizar modificaciones en su legis-
lacién, en la actualidad la normativa europea sigue siendo la base principal para la
regulacion de la privacidad y los datos personales en el pais. La misma DPA indica,
en su titulo preliminar, que la mayor parte del procesamiento de datos personales
esta sujeto al RGPD. Por ejemplo, establece la misma obligacién de obtener el con-
sentimiento informado de los usuarios para los sitios web y las empresas, antes de
almacenar o acceder a informacion en sus dispositivos mediante el uso de cookies.*
Por tanto, al aplicarse el RGPD de forma complementaria a estas disposiciones, la
regulacion sobre consentimiento informado y portabilidad de datos no presenta re-
gulacién adicional a la estudiada para la Unién Europea.

En esta regidn no existen aun propuestas de regulacion desde el area de la compe-
tencia como las descritas para la Unidén Europea, pero se destaca el establecimiento
de la Unidad de Mercados Digitales (Digital Markets Unit) dentro de la Competition
and Markets Authority, encargada de proteger los intereses de consumidores y ciu-
dadanos en los mercados digitales a través de la promocién de la competencia y la
innovacion. Para ello, debe designar a aquellas empresas que poseen una posicién
estratégica en el mercado —Strategic Market Status (SMS)—, y supervisar el cum-
plimiento del cédigo de conducta para las SMS e implementar intervenciones pro-
competitivas.® Segtn el Plan Anual CMA 2023 a 2024,% el funcionamiento de esta
unidad se encuentra a la espera de su puesta en marcha, siendo necesario introducir
la legislacion previa para operar este régimen. Por tanto, contrariamente a la regula-
cion sobre la privacidad de datos, en el area de la competencia se observa un menor
desarrollo que en la Union Europea.

Regulacién en Estados Unidos

A diferencia de la Union Europea, la regulacion de privacidad de datos en los Esta-
dos Unidos esta fragmentada, con la existencia de diferentes leyes a nivel federal y
estatal. Su interpretacion y aplicacion dependera del estdndar que cada una de estas
leyes establezca y del ambito de competencia que la norma contemple. Las principa-
les normas federales asociadas a la privacidad de los datos son la Ley CAN-SPAM,
la Ley COPPA y la Ley TCPA. En el dmbito estatal, las principales normas son la Ley
CCPA yla Ley CPRA.

A nivel federal, la Ley CAN-SPAM® regula el envio de correos electrénicos co-
merciales no solicitados; la Ley de Proteccion de la Privacidad del Consumidor en

65. Mas informacion disponible en https://bit.ly/412q35G.
66. Mas informacién disponible en https://bit.ly/3uPeVW3.
67. Disponible en linea en https://bit.ly/47LaE4z.

68. Disponible en https://bit.ly/3uTVxHL
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Linea (COPPA)® protege la privacidad de menores de 13 afios en linea; y la Ley de
Reducciéon de Publicidad de Telefonia Mévil (TCPA)™ regula las comunicaciones de
marketing por teléfono, incluidos mensajes de texto y llamadas automaticas, para lo
cual exige el consentimiento previo para ciertas comunicaciones.

A nivel estatal, se destaca el Estado de California, que promulgo la Ley de Privaci-
dad del Consumidor de California (CCPA)” y la Ley de Derechos de Privacidad del
Consumidor de California (CPRA),”> que incluyen el derecho a saber qué informa-
cion personal se recopila, utiliza y comparte, el derecho a solicitar la eliminacién de
sus datos personales y el derecho a optar por no participar en la venta de sus datos.

Por otro lado, la Federal Trade Commission” es la agencia federal encargada de
proteger a los consumidores y promover la competencia, lo que incluye regular y hacer
cumplir las leyes relacionadas con la publicidad en linea. En materia de privacidad de
los datos, establece una serie de pautas,” guias” y reportes’ que, si bien no son regu-
laciones vinculantes, reflejan las expectativas que la FTC considera adecuadas en el
ambito comercial. Estas describen el consentimiento en el uso de datos en el ambito
comercial. Estas guias requieren que las empresas informen claramente a los usuarios
sobre como se recopilan, utilizan y comparten sus datos personales, y exige que obten-
gan su consentimiento de manera adecuada. Por ejemplo, a propdsito de grabaciones
de voz recopiladas por el asistente de voz Alexa de Amazon y videos recopilados por
las cdmaras de seguridad domésticas conectadas a Internet de Ring.

Consentimiento informado y portabilidad de datos

En cuanto al consentimiento informado, existen algunos procedimientos que, a di-
ferencia de la Unién Europea, abordan el concepto del consentimiento desde la apli-
cacién y alcance que sugiere cada una de estas leyes y no desde el alcance que puede
ofrecer su definicién en una norma de caracter general.

En esta linea, en 2020, en el caso Facebook Biometric Information Privacy Liti-
gation, Facebook fue demandado por violar la Ley de Informacién Biométrica de
Illinois” al utilizar tecnologia de reconocimiento facial para etiquetar a personas en
fotografias sin obtener el consentimiento necesario. Como consecuencia de ello, la

69. Disponible en https://bit.ly/3Tngvst.
70. Disponible en https://bit.ly/3RiHORI.
71. Disponible en https://bit.ly/3t210vh.

72. Disponible en https://bit.ly/488Go4D.
73. Disponible en https://bit.ly/41iLBU2.
74. Disponibles en https://bit.ly/3RcYfiE.
75. Disponibles en https://bit.ly/4agCqqY.
76. Disponibles en https://bit.ly/47MqUs6.
77. Disponible en https://bit.ly/489MOPD.
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compaiiia pag6 una multa de 650 millones de délares y anunci6 el cierre del sistema
de reconocimiento facial que identifica a las personas en videos y fotografias en fun-
cion de las plantillas de rostros almacenadas en la red social (Reuters Institute, 2022).

Luego, en 2021, en Facebook contra Duguid, se alegd que Facebook viold la TCPA
al mantener una base de datos que almacenaba numeros de teléfono y programar su
equipo para enviar mensajes de texto automatizados sin consentimiento. La Corte de
Distrito Norte de California fall a favor de Facebook, y sostuvo que la definicién de
«sistema de marcacién automatica» bajo la Ley TCPA refiere a sistemas que generan
nuimeros telefénicos de manera aleatoria y no incluye sistemas que envian mensajes
a través de una plataforma automatizada como la de Facebook, por tanto, laley no le
era aplicable. En apelacion, la Corte de Apelaciones del Noveno Circuito sostuvo que
el término que contempla la TCPA tenia un alcance mas amplio y englobaba sistemas
como el de Facebook.”®

Por su parte, en materia de portabilidad, su legislacion se orienta a distintos secto-
res. Un caso relevante destaca en el sector de seguros médicos: The Health Insurance
Portability and Accountability Act.”® Esta ley establece ciertos derechos de portabili-
dad para la informacion de salud de los pacientes, pero no aborda especificamente el
derecho a la portabilidad de datos en el sentido en que lo hace el RGPD de la Unién
Europea, ya que solo brinda a los pacientes una serie de derechos —acceso a la infor-
macion, solicitar correcciones, restricciones, entre otros— en relacién con sus datos
de salud (Proteccion Data Blog, 2023).

Nuevas propuestas en la regulacion

Existen dos proyectos de ley que buscan avanzar en la proteccion de privacidad de
datos y la regulacion de este mercado: The American Data Privacy and Protection
Act (ADPPA),* y The Competition and Transparency in Digital Advertising Act
(CTDA).* La primera es parte de una tendencia creciente que exige la regulacion de
la Inteligencia Artificial. Esta ley podria acabar siendo el <cRGPD» de Estados Unidos,
ya que incluye normas contra la discriminacion y estrictos requisitos sobre ciberse-
guridad. También establece obligaciones de informacién y transparencia respecto a
las entidades que recopilan datos de terceros. Las empresas deben proporcionar a
los consumidores un aviso de su actividad y se deben registrar en la FT'C si procesan
datos pertenecientes a mas de cinco mil personas o dispositivos vinculables a una
persona, también deben proporcionar a los consumidores la oportunidad de exigir la

78. Para mas informacion, véase el comentario de la sentencia de Facebook, Inc. contra Duguid, citada
en la regulacion de EE. UU. Mas informacion disponible en https://bit.ly/3T1AlEe.

79. Disponible en https://bit.ly/46RDoaj.

80. Disponible en https://bit.ly/3GC3S4Y.

81. Disponible en https://bit.ly/3GDalwC.
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eliminacion de los datos de un consumidor y para hacer cumplir sus disposiciones, el
proyecto de ley crea una Oficina de Privacidad en la FTC (Brown, 2022).

Por su parte, la CTDA se centra en la publicidad programatica y busca regular los
«corredores de publicidad» o «intercambiadores de anuncios» (ad exchanges). Su ob-
jetivo es eliminar los conflictos de intereses que pueden surgir cuando una empresa
posee multiples partes del ecosistema. Estos conflictos pueden generar problemas
de competencia cuando grandes compaiiias lideran cada parte de la tecnologia pu-
blicitaria, ya que esta posicién permite la practica de conductas anticompetitivas en
detrimento de competidores y consumidores. Ejemplos de esto son la manipulacion
de subastas para excluir servicios publicitarios o la direccion de las ofertas hacia sus
propios servicios (CNN Business, 2022).

El proyecto de ley busca restaurar y proteger la competencia en la publicidad di-
gital de dos maneras. En primer lugar, prohibe a las grandes empresas de publicidad
digital poseer mas de una parte del ecosistema de anuncios digitales si procesan mas
de veinte mil millones de délares en transacciones de anuncios digitales. En segundo
lugar, exige que las empresas de publicidad digital medianas y grandes que procesan
mas de cinco mil millones de délares en transacciones cumplan con ciertas obligacio-
nes para proteger a sus clientes y la competencia.®

La promulgacion de este proyecto podria generar un impacto en las companias
dominantes.® Lo mas probable es que Google y Facebook se tengan que deshacer
de una cantidad significativa de partes de sus negocios publicitarios: unidades co-
merciales que representan o facilitan una gran parte de sus ingresos, ya que ninguna
empresa estara dispuesta a exceder el umbral de ingresos de veinte mil millones de
dolares (CNN Business, 2022).

Marco regulatorio de la publicidad en linea en Chile

En Chile existen diferentes normas generales aplicables a la publicidad en linea. La
Ley sobre Proteccion de los Derechos de los Consumidores;* Ley sobre Proteccion
de la Vida Privada® y el Decreto Ley sobre Defensa de la Libre Competencia.* Nin-
guna de estas aborda materias de publicidad en linea de manera especifica, integral o
detallada. Un fenémeno similar se advierte a nivel de soft law, esto es, tratandose de

82. Deber de actuar en el mejor interés de sus clientes, transparencia, acceso justo de los clientes a
informacion relacionada con las transacciones, procesos de intercambio y funcionalidades. Mas infor-
macioén en https://bit.ly/3GFIRYp.

83. Este proyecto hoy se encuentra en tramitacion en el Congreso de los Estados Unidos y fue remi-
tido al Comité de la Judicatura. Ver mas informacion en https://bit.ly/3GDalwC.

84. Ley numero 19.496, de 1997. Disponible en https://bit.ly/4acLRrs.

85. Ley numero 19.628, de 1999. Disponible en https://bit.ly/3uYyR8L

86. Decreto Ley nimero 211, de 2007. Disponible en https://bit.ly/3viKkyq.
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normas que no tienen efecto vinculante, ya que la circular interpretativa del Servicio
Nacional del Consumidor (Sernac) sobre buenas practicas en el comercio electréni-
co, del 21 de marzo de 2021,¥ tampoco se refiere a ella.

El tnico reconocimiento normativo se advierte especificamente en el articulo 33
del Cddigo Chileno de Etica Publicitaria,® pero este no tiene fuerza legal obligatoria
amplia, ya que solo es vinculante para las instituciones y empresas que, bajo la forma
de asociaciones, han adscrito al Consejo de Autorregulacién y Etica Publicitaria. Por
tanto, el desarrollo de una regulacion adecuada en esta materia es un desatio impor-
tante para el pais (Lopez, 2022).

Actualmente se tramita un proyecto de ley que regula la proteccion y el trata-
miento de los datos personales y tiene previsto crear la Agencia de Proteccion de
Datos Personales. Este plantea el consentimiento del titular como la principal fuente
de legitimidad del tratamiento de datos, y lo define en términos casi idénticos a los
definidos por la Unién Europea, indicando que debe ser «libre, informado, inequi-
voco, otorgado en forma previa al tratamiento y especifico en cuanto a su finalidad
o finalidades».

El proyecto busca asegurar estrictos estdndares de calidad; establecer un régimen
de responsabilidades para los denominados «responsables de datos», como acreditar
la licitud del tratamiento que realizan; deberes de informacion; deberes de reserva y
confidencialidad, de informacién y transparencia, y el deber de adoptar medidas de
seguridad y reportar las vulneraciones a dichas medidas.* Al igual que la regulacion
de la Unién Europea, también introduce el derecho a la portabilidad de los datos
personales, mediante el cual el titular de los datos puede solicitar y obtener del res-
ponsable, en un formato electrénico estructurado, genérico y de uso habitual, una
copia de sus datos personales y comunicarlos o transferirlos a otro responsable de
datos (articulo 9 del proyecto de ley).

Su analisis indica que existen algunos aspectos que son mejorables. En primer lu-
gar, la falta de una definicion del concepto «responsables de datos». Esta ambigiiedad
no es consistente con el detallado régimen sancionatorio que establece el proyecto,
y puede generar incertidumbre en la implementacién efectiva de la normativa. En
segundo lugar, en materia de portabilidad de datos, el proyecto establece la vulnera-
cion a este derecho como una infraccion de caracter «leve», lo que quiere decir que
puede ser sancionada con amonestacion escrita o multa de 1 a 50 unidades tributarias
mensuales (UTM), una sancidn pecuniaria que no parece disuasiva (articulo 38, letra
g)). Por ultimo, el proyecto no se pronuncia sobre el uso de las cookies en linea, lo
que puede generar falta de claridad al momento de interpretar qué se entiende por

87. Disponible en https://bit.ly/3uKTRje.
88. Disponible en https://bit.ly/3N1ZhaK.
89. Mads informacién en https://bit.ly/46QyAlB.
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consentimiento en estos casos. Este tltimo aspecto es relevante por la importancia de
estos rastreadores al momento de personalizar los anuncios.

Sobre la materia, el afio 2022, el Sernac realizé un estudio sobre preferencias de
configuracion de cookies, con el objetivo de identificar los anuncios de cookies que
facilitan la proteccion de los datos personales de los consumidores en Internet.*® Este
estudio concluyé que cuando los mensajes utilizados para solicitar el consentimiento
tienen un disefio que facilita la opcién para objetar cookies adicionales, un 95% de
los participantes las rechaza, protegiendo sus datos personales (Sernac, 2022). Inclu-
so este informe formul6 propuestas normativas, sugiriendo la incorporaciéon de una
regla de privacidad por defecto (adhesion voluntaria) cuando se requiera el consen-
timiento para el uso de cookies adicionales. Asimismo, recomendd el uso de patrones
brillantes que destaquen el rechazo de cookies adicionales, empujando (nudging) a los
consumidores a proteger sus datos personales. Esto en contraposicion al uso extendi-
do de patrones oscuros en sitios electronicos nacionales.

Ahora bien, los datos examinados indican que, al igual que en muchos otros pai-
ses, Google y Facebook son compaiifas dominantes en el mercado chileno de la pu-
blicidad en linea, tanto en la publicidad de bisqueda como display, y que actualmente
otros paises trabajan en el avance de la regulaciéon de competencia para abordar los
problemas de este mercado e incorporan instrumentos regulatorios que pueden ser
atractivos para la regulacion chilena.

En el caso de la Unién Europea, la DMA establece una serie de obligaciones de
abstencion para quienes sean calificados como gatekeepers —tratar datos personales
con el fin de prestar servicios de publicidad en linea; combinar o cruzar datos per-
sonales procedentes de los servicios bésicos de plataforma, entre otras—; y la DSA
introduce nuevos conceptos sobre responsabilidad algoritmica que permiten tener
acceso a los algoritmos de las grandes plataformas. En Estados Unidos, la CTDA
innova en tecnologia programatica y busca terminar con conductas anticompetitivas
que pueden generar la posicién de dominio de grandes compaiiias al estar integradas
verticalmente. Junto con ello, se destaca la creacién de unidades —con expertise—
encargadas de resguardar los intereses de consumidores en los mercados digitales,
como la Oficina de Privacidad dentro de la Federal Trade Commission y la Digital
Markets Unit dentro de la CMA.

Conclusiones

Uno de los desafios mas significativos en el mercado de la publicidad en linea esta
asociado al impacto negativo de la acumulacion y uso indebido de datos personales.
Como respuesta a los fallos de mercado que surgen a raiz de esta problematica, la ten-

90. Disponible en https://bit.ly/4aakMV'T.
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dencia global ha sido la implementacién o propuesta de sdlidas regulaciones sobre
privacidad de datos, como el RGPD (Unién Europea), el UK-RGPD (Gran Bretaia)
o la ADDPA (Estados Unidos), todas con el objetivo de proporcionar a los usuarios
herramientas para un control adecuado sobre sus datos personales.

Ahora bien, desde el ambito de la competencia, la tendencia no se ha limitado
a la aplicacion ex post de la normativa doméstica y vigente, sino que ha innovado
en regulacion ex ante, estableciendo obligaciones y prohibiciones para determina-
dos agentes econémicos cuyas conductas puedan generar conflictos en el mercado,
tales como, los gatekeepers (Union Europea), strategic market status (Gran Bretaia)
o segmentando a las empresas por cantidad de transacciones de anuncios digitales
(Estados Unidos). Sin embargo, estas legislaciones son de reciente promulgacién o
simplemente son propuestas legislativas, y resulta imperativo el transcurso de un pe-
riodo razonable a fin de evaluar la eficacia de su implementacion.

En cuanto a la regulacion chilena, el proyecto de ley incorpora nuevas e innova-
doras herramientas. Por ejemplo, en materia de consentimiento informado y porta-
bilidad de datos sigue la linea de la Unién Europea, elevando los estandares al mo-
mento de tratar los datos y creando una nueva institucionalidad. No obstante, aun
falta avanzar en el desarrollo de algunos aspectos como la regulacion de las cookies,
la definicién de algunos conceptos juridicos indeterminados —como «responsable
de datos»— y la revision de la graduacion de las sanciones a fin de que estas sean
efectivamente disuasivas.

Adicionalmente, se considera necesario comenzar a trabajar en una regulacién
ex ante en materia de competencia, ya que —al igual que en muchos otros paises—
Google y Facebook son compaiiias dominantes en el mercado chileno, tanto en pu-
blicidad de biisqueda como en display. En este sentido, un buen ejemplo a seguir es la
regulacion de la Union Europea, debido a que el sistema legal chileno es mayoritaria-
mente romano-germanico. Por otro lado, la propuesta que existe desde el drea de la
competencia en Estados Unidos solo regula la tecnologia programatica; de los datos
examinados no fue posible observar un gran desarrollo de este tipo de tecnologia en
el pais.

En los préximos afos la inteligencia artificial ofrecerd muchas oportunidades
para mejorar la efectividad de las estrategias publicitarias de las empresas. Esta nueva
realidad plantea muchas incertidumbres sobre la nueva configuracién del mercado y
los derechos de los usuarios a resguardar sus datos personales, que varian si conside-
ramos que el desarrollo econémico de los paises no es el mismo y no todos cuentan
con las mismas herramientas para abordar los retos que presenta este mercado.

En este sentido, las politicas nacionales desempefian un papel fundamental en
la preparacion de los paises para crear y capturar valor en la era digital. Para ello,
se deben reforzar las capacidades y los medios de las autoridades de competencia y
regulacion, y se debe incentivar la investigacion en estas materias, ya que hoy existe
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escasa literatura empirica que permita obtener conocimientos sobre los efectos en la
competencia y el bienestar de los consumidores que las distintas practicas anticom-
petitivas pueden generar en este mercado.

Enlo que se refiere a la privacidad de datos, es primordial simplificar los términos
de uso o condiciones de servicio generados por las distintas plataformas. Ademas,
se considera muy relevante reforzar el control de los datos por los usuarios una vez
recolectados por las compaiiias, ya que una vez otorgado el consentimiento los pro-
cesos de reclamacion son muy costosos y complejos, y posicionan al usuario en una
vereda desfavorable. Finalmente, debido a que los mercados digitales son de natura-
leza global, se estima que el papel de Google y Facebook se debe abordar interactuan-
do con las autoridades y reguladores internacionales.
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