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RESUMEN Este articulo analiza el paso desde la subcontratacion tecnoldgica tradicio-
nal hacia la computacion en la nube en el sector financiero chileno y el nuevo marco
juridico que condiciona dicha migracién. Con base a la normativa de la Comisién
para el Mercado Financiero (capitulos 20-7 y 20-10 de la Recopilacion Actualizada de
Normas de Bancos) y de las leyes 19628 (reformada en 2024), y 21663 sobre cibersegu-
ridad, se examinan los requisitos habilitantes, los andlisis de riesgos y las evaluaciones
de impacto en proteccion de datos personales que deben preceder a la externalizacion
de servicios criticos en plataformas en la nube, gestionadas en mercados altamente
concentrados por gigantes tecnoldgicos. El trabajo aborda, ademas, el debate sobre
la territorializacion de datos y la localizacion de infraestructuras a partir del pronun-
ciamiento de la Fiscalia Nacional Econdmica y del Tribunal de Defensa de la Libre
Competencia sobre clausulas de territorialidad en servicios de nube para el Estado.
Finalmente, se estudia el régimen de responsabilidad y solidaridad legal del articulo 15
bis de la Ley 19628 entre bancos responsables del tratamiento y proveedores de nube
como encargados, enfatizando los escenarios de brechas de ciberseguridad y los altos
costos operativos y sancionatorios asociados. La hip6tesis central sostiene que una mi-
gracion a la nube sin diligencia debida en ciberseguridad y proteccion de datos genera
un entramado de responsabilidades administrativas y civiles para las instituciones fi-
nancieras y sus proveedores.

PALABRAS CLAVE Computacion en la nube, instituciones financieras, ciberseguri-
dad, datos personales, Comisién para el Mercado Financiero.

ABSTRACT This article analyzes the shift from traditional technological outsourcing
to cloud computing in the Chilean financial sector, as well as the new legal frame-


https://orcid.org/0000-0003-4139-6411

JIJENA LEIVA
CLOUD COMPUTING Y DERECHO

work governing such migration. Based on the regulations issued by the Financial Mar-
ket Commission (chapters 20-7 and 20-10 of the Updated Compilation of Banking
Regulations) and on Laws 19628 (as amended in 2024) and 21663 on cybersecurity, the
study examines the enabling requirements, risk assessments, and data protection impact
assessments that must precede the outsourcing of critical services to cloud platforms,
which are managed in highly concentrated markets by major technology companies.
The article also addresses the debate on data territorialization and infrastructure local-
ization, drawing on the opinions issued by the National Economic Prosecutor’s Office
and the Competition Tribunal regarding territoriality clauses in cloud services provided
to the State. Finally, it examines the liability regime and statutory joint and several lia-
bility established in Article 15 bis of Law 19628 between banks acting as data controllers
and cloud providers acting as processors, with particular emphasis on cybersecurity
breach scenarios and the significant operational and sanction-related costs involved.
The central hypothesis argues that migration to the cloud without due diligence in cy-
bersecurity and data protection gives rise to a complex framework of administrative and
civil liabilities for financial institutions and their service providers.

KEYWORDS Cloud computing, financial institutions, cybersecurity, personal data, Fi-
nancial Market Comission.

Introduccion

Frente a la evolucion tecnoldgica de las modalidades de gestion financiera, que ha
incorporado a los operadores bancarios en el ambito de la computacion en la nube
(cloud computing), la migracion desde la subcontratacion tradicional (outsourcing)
hacia ecosistemas oligopdlicos de la nube es una realidad. Dicha transformacion ha
sido abordada por diversas normas juridicas, cuya fiscalizacién corresponde a nuevas
entidades, y que este estudio se propone sistematizar.

En un contexto mayor, y disruptivo, sobre la regulacion juridica del desarrollo
tecnoldgico,' la posibilidad de que una corporacién, un servicio publico, una em-
presa de tecnologia financiera y ahora un banco, opten por contratar a terceros para
la gestion externalizada de las actividades o las funciones que les son propias es una
opcion practicada desde hace anos, pero no en la modalidad de computacién en la
nube. Dicha externalizacién responde a diversas causas: incapacidad de asumirlas
directamente, querer contar con una mayor eficiencia técnica derivada del analisis
economico de sus costos de transaccion y para no encarecerlos, o por la especializa-

1. Temas como el manejo de volimenes masivos de informacién (big data), la externalizacién de
servicios (en modalidad de computacién en la nube), el concatenamiento de informacién estructurada
y gestionada en bloques (blockchain), la gestion de la seguridad de informacion sin conexidn, de la ci-
berseguridad en linea y la reingenieria (o transformacion digital) corporativa, obedecen a un desarrollo
tecnoldgico y juridico que no esta exento de conflictos.
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cion de las funciones o servicios encargados (por ejemplo, cobranzas, marketing, call
center, proveedor de nube, etcétera).

Esta modalidad contractual de prestar servicios en forma electrénica, telematica
o digitalmente, a distancia y entre ausentes, siempre se ha enfrentado con al menos
cuatro elementos que cuestionan el modelo de la nube. Las robustas y extensas exi-
mentes contractuales de responsabilidad frente a pérdidas de informacién o una bre-
cha o incidente de ciberseguridad;* la exigencia (no cumplida) de que los servicios se
presten territorialmente localizados y no descentralizados o en servidores ubicados
fuera del pais del usuario; que los marcos contractuales se rijan por normas de de-
recho comparado, mediando prérrogas de derecho aplicable y de jurisdiccion, hace
que analizar qué normas de derecho civil y de contratos locales les serian aplicables,’
sea un ejercicio tedrico y carente de interés juridico; y la inevitable aplicacion del ins-
tituto de la adhesion contractual ante la desigualdad negociadora de las partes, salvo
que el cliente que contrata la migracion a la nube tenga la envergadura necesaria para
pactar modificaciones, por ejemplo, aminorar las eximentes de responsabilidad.+

No obstante, la cultura econémica y la praxis de la gestién financiera con base en
los contratos de subcontratacién tecnoldgica ha cambiado durante los ultimos afos.
Inicialmente solo era una técnica de gestion empresarial usada para externalizar pro-
cesos mediante sistemas informaticos a un agente econdémico especializado. Luego,
al aparecer internet, fue implementada de la mano de sistemas de centros de datos
(data centers), mediante contratos de alojamiento web y de alojamiento de infraes-
tructura web (bajo el concepto de servicios web), y, actualmente, con los ecosistemas
de computacion en la nube o de cloud computing, que se han instalado como «la
modalidad de externalizar» o la tecnologia que llegd para quedarse. En este sentido,
se alude directamente a la nube como la evolucién de la subcontratacién tradicional
(Mata, 2021: 223). Ahora bien, no hay que olvidar que esta informacion es gestionada
oligopdlicamente por proveedores que son gigantes tecnoldgicos, lo que también se
ha cuestionado juridicamente.’

2. La Ley 21663 define incidente de ciberseguridad como todo evento que perjudique o comprometa
la confidencialidad o integridad de la informacion, la disponibilidad o resiliencia de las redes y sistemas
informaticos, o la autenticacion de los procesos ejecutados o implementados en las redes y sistemas
informaticos.

3. La opcidn contraria, y que ahora se consigna, se puede ver en Severin (2020).

4. Porque si quien externaliza en el sector ptiblico es el Servicio de Impuestos Internos, o en el sector
privado una compania transnacional de seguros, el proveedor de la nube deberia abrirse a la revision de
su andamiaje contractual.

5. Amazon ha enfrentado demandas relacionadas con presuntas précticas anticompetitivas como
las presentadas por la Comisiéon Federal de Comercio de Estados Unidos en 2023, por uso de poder
monopolico en el comercio minorista y conductas exclusorias; la demanda en México por cldusulas
abusivas contra un vendedor; y una accién en Chile por el TDLC debido a exigencias en la adjudicacién
de servicios de nube.
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En este trabajo nos convoca un tema revisado por el Tribunal de Defensa de la
Libre Competencia (TDLC) y sobre el cual la Fiscalia Nacional Econémica (FNE) ha
manifestado su opinion, ya que la externalizacion contractual con sede en la nube se
proyecta a diversos ambitos, lo que implica que existiran diversos marcos juridicos
aplicables (generales, particulares o sectoriales) para el uso de la nube. Por ejemplo,
se ha regulado expresamente en otras jurisdicciones como la Ley de Cloud, en Ara-
gon, Espana, de 2023; se ha habilitado y recomendado, mediante la formulacién de
directrices, desde la administracion de la plataforma de Compras Publicas del Minis-
terio de Hacienda como el caso de Chile; o se ha regulado y condicionado desde la
Comision para el Mercado Financiero (CMF) como ocurrié en 2017 cuando se mo-
dificé la norma 20-17 de la Recopilacién Actualizada de Normas de Bancos (RAN).

Juridicamente, entre las muchas tensiones inherentes al uso de sistemas en la
nube,® esta investigacion presenta como hipdtesis de trabajo lo que se debe imple-
mentar con base en los capitulos 20-7 y 20-10 de la RAN, en razén de las nuevas
exigencias de ciberseguridad y de la aplicacion de la modificada Ley de Proteccion de
Datos Personales, las leyes 21663 y 19628, respectivamente, al proyectarse las catego-
rias de la nube para la migracion de instituciones financieras.

Particularmente, respecto de la ciberseguridad y, en la medida que la migracion
a la nube involucre el tratamiento de datos personales de cuentacorrentistas y tarje-
tahabientes, la pérdida de su control efectivo y las posibles brechas y sanciones seran
de un alto costo operativo. Lo anterior, especialmente si no se ha cumplido con: i) las
exigencias de auditoria al proveedor; ii) la doble exigencia normativa para el cumpli-
miento de deberes de confidencialidad;’ iii) la necesidad de realizar una evaluacion
de impacto previa a la migracién;® iv) la obligatoriedad de celebrar un contrato de
encargo de tratamiento, muy lejano a un simple contrato de mandato general; v) las
exigencias para adoptar medidas técnicas y administrativas de ciberseguridad tras-

6. Algunas serfan: i) la provisién de servicios vulnerandose las normas de libre competencia; ii) las
exigencias para externalizar el tratamiento de datos personales; iii) la externalizacion en el sector publi-
co; iv) el uso de modelos de nube para el licenciamiento de programas de computacion; v) las exigencias
de ciberseguridad; y, v) el uso de sistemas de nube en la banca, en las empresas de tecnologia financiera
y en las compaiias de seguros.

7. Doble, en primer lugar, por la exigencia general de confidencialidad del actual articulo 7 de la Ley
19628 y, en segundo lugar, por las obligaciones de secreto y de reserva bancaria que establece el articulo
154 de la Ley General de Bancos, alusivas a que las instituciones financieras deben mantener la confiden-
cialidad de los depdsitos y de las captaciones de sus clientes.

8. La nueva Ley de Protecciéon de Datos Personales establece la obligatoriedad de realizar evalua-
ciones de impacto en proteccion de datos cuando se identifiquen tratamientos de datos de alto riesgo,
como los que involucren el uso de nuevas tecnologias, la recopilaciéon masiva de datos o el tratamiento
de datos sensibles, y es la forma en que una organizacién puede probar que ha evaluado y gestionado
adecuadamente los riesgos de la vulneracion de la integridad, la confidencialidad o la disponibilidad
inherentes a sus operaciones.
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pasadas al proveedor de la nube en calidad de mandatario del banco mandante; vi)
el cumplimiento de las exigencias del nuevo articulo 15 bis, bajo apercibimiento de
surgir responsabilidades legales solidarias para el encargo de tratamiento de datos
personales; , vii) los ineludibles procesos de certificaciones, sea con base en estanda-
res de mercado como las normas ISO 27001 y siguientes o en conformidad a los que
haya definido la Agencia Nacional de Ciberseguridad.®

El andlisis, o la hipotesis de trabajo, busca mostrar que pueden surgir multiples
responsabilidades si la externalizacion no se verifica con la diligencia debida o con
la adopcion de medidas de ciberseguridad, respetandose las restricciones de la Ley
de Proteccién de Datos Personales. Un ejemplo es la generacion de una brecha de
seguridad en la banca, en los sistemas de la matriz internacional de una filial bancaria
nacional donde la responsabilidad, partiendo de la base de un consentimiento mal
otorgado para migrar la informacion a sistemas de la nube instalados fuera de Chile,
sera exclusiva de la corporacion que decidié migrar la informacion a los servidores
de la nube de su matriz y fuera del pais de residencia de sus clientes.

En 2026 todo este andamiaje regulatorio se activard con la concurrencia de cuatro
organos posibles legitimados para fiscalizar y sancionar: la Agencia Nacional de Ci-
berseguridad, la nueva Agencia de Proteccion de Datos Personales, la Comision para
el Mercado Financiero y el Servicio Nacional del Consumidor, de la mano de posibles
acciones colectivas.

Conceptos, caracteristicas y clasificaciones
de los sistemas de computacién en la nube

La computacién en la nube se define como un modelo de prestacion de servicios de
caracter tecnologico que hace posible el acceso bajo demanda, mediante la red, a un
conjunto de recursos de caracter compartido (Lopez, 2013: 694). Podemos definir a
la nube como una infraestructura computacional que permite que los usuarios acce-
dan de manera remota y bajo demanda a sus productos y servicios computacionales,
por ejemplo, correos electronicos empresariales, paginas web, sistemas de ofimatica y
espacios de almacenamiento, sin la necesidad de que sean propietarios de servidores
locales ubicados dentro del territorio nacional del consumidor o usuario, o arrenda-
tarios corporativos de un centro de datos.

9. El articulo 8 alude a deberes especificos de los llamados operadores de importancia vital y dispone
que todos deberan, en primer lugar, implementar un sistema de gestion de seguridad de la informacién
continuo con el fin de determinar los riesgos que puedan afectar la seguridad de las redes, sistemas
informaticos y datos, y la continuidad operacional del servicio; en segundo lugar, la certificacion de sus
planes de continuidad operacional o ciberseguridad; y, en tercer lugar, en conformidad al articulo 28,
deberan obtener otras certificaciones de ciberseguridad que sefiala la ley y las que determine la Agencia
mediante reglamento.
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Los servicios de la nube se basan en una arquitectura cliente-servidor donde inter-
net es el canal principal y permiten al proveedor tecnolégico hacerse cargo de mante-
ner sistemas y arquitecturas, ofrecer servicios y recursos informaticos bajo demanda
(hardware, software, datos, correos, etcétera) con prescindencia de una arquitectura
tecnologica determinada, de recursos fisicos propios como un centro de datos y de
un espacio fisico para ubicarse. La ganancia para el cliente, usuario o consumidor
viene de la facilidad de conectarse y acceder a los servicios, en base a sus necesidades
reales para procesos tecnologicos. En esencia hay escalabilidad y pago por uso porque
los recursos o servicios se obtienen en un momento determinado y en forma perma-
nente (24/7), y porque el pago al proveedor es concreto y proporcional al uso.

El ecosistema de las plataformas de la nube se caracteriza por la externalizacion
de grandes volumenes de informacion para hacer mas agiles las labores de almace-
namiento y procesamiento de datos y documentos. Asi, quedan de lado, presionadas
por las diferencias de costos con el uso externalizado de centros de datos tradiciona-
les, las dudas o reservas respecto a la viabilidad de confiar las aplicaciones a provee-
dores de servicios, pues conllevan una dependencia de terceros y una cierta intangi-
bilidad en las garantias de seguridad, confidencialidad, disponibilidad e integridad
de los datos si son personales.

Las proyecciones del ecosistema de la nube son diversas. El mercado de servicios
de computacion en la nube se ha consolidado como una industria presente en la
vida cotidiana,” por lo que el giro comercial de los proveedores de la nube constituye
una parte esencial de la economia digital, se diferencian de las formas de gestion de
almacenamiento y procesamiento de informacion anteriores y permiten utilizar fun-
cionalidades para almacenar informacién de forma colaborativa.

En un entorno de computacion en la nube la gestion de la informacion estaria, de
forma virtual, en manos y bajo la responsabilidad del cliente que contrata los servi-
cios de la nube (similar a la antigua idea de los contratos de alojamiento de infraes-
tructura web), que la maneja a través de internet accediendo, por ejemplo, a solucio-
nes o herramientas de bases de datos, de correo electrénico, o de cualquier tipo de
aplicaciones de acuerdo con sus necesidades.”

10. Boletin e-Gobierno Red de Lideres de Gobierno Electrénico de América Latina y el Caribe, «E-
gobierno en la nube», Red Interamericana de Gobierno Digital, octubre de 2016, p.2, disponible en
https://tipg.link/mbjL.

11. CeCo UAI, «Mercado del cloud computing: El nuevo estudio de la Autorité francesa», Centrocom-
petencia.com, 5 de julio 2023, disponible en https://tipg.link/ma8lg.

12. En funcién del modelo utilizado los datos pueden no estar realmente en manos del contratista
porque el mantenimiento y la gestién del soporte fisico, de los procesos y de las comunicaciones pueden
encontrarse en manos de terceros subcontratados. Sobre la deslocalizacion, que es esencial e inherente
a los servicios de la nube, se nota en que un proveedor puede operar desde, practicamente, cualquier
lugar del mundo.
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Lo mas relevante, desde el punto de vista juridico y contractual, es la determi-
nacion de las responsabilidades de las partes. En principio, el prestador de servicios
que asume el cumplimiento del contrato para que su contraparte contractual exter-
nalice la gestion, el procesamiento, el tratamiento si se trata de datos personales o el
almacenamiento de informacion y documentos, debiera asumir la mayor carga de
responsabilidades. Sin embargo, es comun que estos contratos se estipulen haciendo
aplicacion de la autonomia y de la libertad contractual, pero juridicamente cuestio-
nables, incluyendo cldusulas eximentes de responsabilidad robustas y radicales.

Respecto a la externalizacion de servicios se argumenta que no se puede reali-
zar sin una previa clasificacién de los activos de informacién, no solo digitales o
informaticos,” y concurrentes, porque al identificarlos y clasificarlos con una orga-
nizacion concreta se puede comprender mejor su valor y su impacto en el negocio.™
Esto es importante, tanto en los entornos tradicionales como en la nube o en los ser-
vidores de la nube, y en estos tltimos la clasificacion de activos lo es atin mas, porque
son entornos complejos y siempre mas dinamicos que los tradicionales.” Cuando se
trabaja en migracién a la nube hay que considerar las posibles vulnerabilidades de
los sistemas y aplicaciones instalados en entornos que suelen ser mds complejos que
los tradicionales y mas dificiles de proteger.® En efecto, solo una vez que se hayan
clasificado los activos se puede desarrollar un plan de accién para mitigar el riesgo
que debe incluir medidas concretas como la implementacion de controles de seguri-
dad, mecanismos de autenticacion (para asegurar el origen legitimo de la gestion de
clientes y empleados), bases de datos, etcétera.

Clasificaciones conceptuales y esenciales

Las tecnologias en la nube ofrecen tres modelos de servicios que en el ecosistema
no han cambiado por afos. El primero se denomina «software como servicio» y al
cliente o usuario se le da la posibilidad de que las aplicaciones que su proveedor su-

13. La Ley 21663 de Ciberseguridad los define como toda informacién almacenada en una red y siste-
ma informatico que tenga valor para una persona u organizacion.

14. Diego Ferruz R., «La importancia de clasificar los activos en la nube», Trendltic.cl, 21 de noviembre
2023, disponible en https://tipg.link/mE6o.

15. Los activos en la nube pueden estar distribuidos en varias regiones y plataformas e incluso pueden
estar en distintos proveedores de nube (es el caso del llamado multicloud), lo que dificulta su seguimien-
to y proteccion.

16. El articulo 2 de la Ley 21663 define una vulnerabilidad como la debilidad de un activo o control
que puede ser explotado por una o mas amenazas informaticas. Dentro de las mds comunes que pue-
den surgir, entre otros, durante la migracién a la nube se incluyen, i) la «inatencién a los activos», o el
olvidarse de algunos activos; cabe revisar y evitar que no existan ii) configuraciones incorrectas (por
ejemplo, cuando una contrasefia débil permite que se acceda a un recurso y se use como bisagra para
llegar a otros activos mas criticos); o iii) una falta de supervision.
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ministra corran en una infraestructura en la nube (Joyanes, 2012: 40), y se accede al
servicio contratado a través de un proveedor que asume el alojamiento, hospedaje,
mantencion y seguridad de la aplicacion.” El consumidor no maneja o controla la
infraestructura de la nube subyacente, incluyendo la red, servidores, sistemas opera-
tivos, etcétera y el modelo ofrece a los clientes beneficios como la reduccion de costos
en hardware y software (pago por uso), conectividad en cualquier momento y lugar
(mediante conexion internet). En este caso, todo el soporte, actualizaciones y mejoras
estan controladas por el proveedor.

La segunda se denomina «plataforma como servicio» y permite a los inscritos
desplegar aplicaciones propias, adquiridas o desarrolladas por el propio usuario en
la infraestructura de la nube de su proveedor, el cual ofrece la plataforma de desarro-
llo y las herramientas de programacion. El cliente tiene un control parcial sobre las
configuraciones del entorno y las aplicaciones, ya que la infraestructura y recursos
siempre dependen del proveedor que las despliega. En base a ello «desde el punto de
vista de la seguridad, esta es compartida entre el proveedor y el cliente, aunque las
aplicaciones desarrolladas o alojadas en la plataforma contractualmente corren por
parte o son responsabilidad del cliente» (Quiroz, 2016: 11) o mandante que contrata
la externalizacion.

Por dltimo, estd la llamada «infraestructura como servicio», donde el proveedor
ofrece al usuario recursos, es decir, infraestructura computacional (capacidad de al-
macenamiento, procesamiento o comunicaciones) y, ademas, le entrega al cliente la
libertad de poder realizar cualquier accion como si se tratara de una infraestructura
propia, como tener servicios corriendo, desarrollo de aplicaciones, alojamiento, al-
macenamiento de datos, servicios de correos, etcétera, sin la necesidad de preocupar-
se por la gestion de los servidores fisicos. Por lo tanto, la «finalidad de este servicio es
evitar la compra de infraestructura por parte de los clientes, buscando reducir costos
de equipos, mantencion y personal de tecnologias de la informacién, dado que todo
esto es proporcionado por la empresa proveedora» (Quiroz, 2016: 12).

En cuanto a las formas de desplegar y operar una estructura en la nube, es de-
cir, las modalidades de implementacién de computacion en la nube, la clasificacion
estandarizada distingue segtn el control y la gestiéon que exista de los entornos in-
formaticos y nos centraremos en cuatro tipos: nube publica, privada, comunitaria e
hibrida.”®

17. Asi, por ejemplo, el sistema de nube lo puede ofrecer Amazon Web Services y Telefonica la ope-
ratoria concreta.

18. Estas categorias fueron definidas por Peter Mell y Timothy Grance en el documento «The NIST
definition of cloud computing» del National Institute of Standards and Technology, septiembre de 2011,
disponible en https://tipg link/mE8G.

62


https://tipg.link/mE8G

REVISTA DE DERECHO ECONOMICO
VOL. 82 NUM. 2 (2025) - PAGS. 55-77

Con la nube privada la infraestructura es proporcionada para el empleo exclusivo
de una organizaciéon madre que comprende a multiples consumidores o unidades
de negocio, la que puede ser poseida, manejada o administrada por la organizacion,
por un tercero, o por alguna combinacién de ellos. En una nube publica, la infraes-
tructura es proporcionada para el empleo abierto a cualquiera, sin exclusividad, y la
plataforma de la nube puede ser poseida, manejada o administrada por una empresa,
institucion o una organizacion del gobierno, o alguna combinacion de ellos.

Cuando se alude a una nube comunitaria, la infraestructura es proporcionada
para el empleo exclusivo de una comunidad de usuarios especifica que se ha organi-
zado para servir a una funcioén o propdsito comun; se puede tratar de una o varias
organizaciones, pero que comprendan objetos comunes como su misidn, politicas,
seguridad o necesidades de cumplimientos regulatorios. Por tdltimo, estamos ante
una nube hibrida cuando la infraestructura es una composiciéon de dos o mas infraes-
tructuras de nube distintas (privada, comunitaria o publica) que pueden ser, a su vez,
propias, compartidas o publicas, permitiendo portar datos o aplicaciones entre ellas.”

Prerrequisitos para la migracion a la nube y exigencias
en materia de riesgos y proteccion de datos personales

Si para el sector publico las restricciones al migrar a la nube son esenciales, para las
instituciones financieras se debieran seguir criterios similares. En el caso de Chile un
enorme caudal de datos personales son tratados con sistemas de big data o de manejo
de volimenes masivos de informacién. Un ejemplo es el caso de la pretendida exter-
nalizacion de la gestion de los pasaportes o documentos publicos de identidad por
el Servicio de Registro Civil hacia los sistemas y servidores en linea de una empresa
estatal china, y que, desde diciembre de 2026, estardn sujetos por ley a evaluaciones
de impacto y sancionados en caso de que no se cumpla con ellas.

Esto demuestra como, a pesar de estar involucrados derechos fundamentales, se
desarrollan regularmente tratamientos o cesiones de datos personales sin evaluacio-
nes de impacto previas, sin competencias legales expresas, sin la verificacién del am-
bito del tratamiento, por ejemplo, con la participaciéon de un encargado y cesionario
y sin que se contemplen estandares idoneos de proteccion de datos personales o, al
menos, sin la habilitacion previa de una autoridad de control y de proteccion de datos
personales.

19. Técnicamente con la combinacién de ambas estructuras se puede mantener la alta seguridad de
una nube privada y, al mismo tiempo, aprovechar la escalabilidad y los recursos bajo demanda de una
nube publica para momentos de sobrecarga.
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Las exigencias del capitulo 20-7 de la Recopilacién Actualizada
de Normas de Bancos

El capitulo 20-7 de la RAN alude ampliamente a las contrataciones por parte de las
instituciones bancarias de proveedores de servicios externos para que realicen una o
mas actividades operativas, las cuales podrian ser también efectuadas internamente
por la entidad con sus propios recursos, tanto humanos como tecnologicos. Atendido
lo anterior, sus disposiciones no son aplicables a servicios que una entidad no puede
proveerse a si misma, como servicios basicos o aquellos donde una ley ha definido
que deban ser prestados por entidades de giro exclusivo.

Esto habilita a los bancos a externalizar servicios como el procesamiento de datos
y almacenamiento en la nube, no solo en un proveedor de la nube, sino también en
una empresa de tecnologia financiera. La externalizacién de servicios también se ve
afectada por riesgos estratégicos, reputacionales, de cumplimiento, de pais, de con-
centracion y legal, entre otros, sobre todo porque los contratantes tienen la libertad
de seleccionar para el almacenamiento de datos una nube publica, privada o un hi-
brido de las dos, dependiendo de sus necesidades.

En general, permite establecer controles permanentes, asegurar el cumplimien-
to de compromisos con los clientes y realizar auditorias independientes; establece
que se deben exigir informes periddicos de auditoria interna por parte del provee-
dor, documentacion actualizada de los procedimientos, consideracion de los riesgos
en las cadenas de servicios externalizados, y especificaciones claras en los contratos
respecto a responsabilidades y obligaciones en caso de subcontratacion; sefiala qué
deberd incorporar el banco en sus reportes de riesgo operacional, informacién sobre
la gestion de riesgos de externalizacion, incluyendo cambios relevantes y exposicion
a servicios criticos; y dispone que los datos y tecnologias utilizadas en la externali-
zacion se deben ubicar en sitios de procesamiento especificos y en una jurisdiccion
definida y conocida.

Los imprescindibles analisis de riesgos y las evaluaciones
de impacto en funcién a la Ley 19628, modificada en 2024

Una evaluacién de impacto consiste en un analisis de riesgos que se realiza en el
momento previo a la implementacion de un tratamiento de datos personales, espe-
cialmente cuando este implica su comunicacion a los servidores de una empresa pro-
veedora de servicios en la nube. Dicho anilisis se efectia desde la fase de disefio del
tratamiento y permite establecer medidas técnicas y organizativas adecuadas para
prevenir, mitigar o reducir los efectos de eventuales incidentes.

Una evaluacion de impacto en la proteccion de datos y la gestion del riesgo son
actividades integradas, la primera forma parte indivisible de la gestion de riesgos y se
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debe ejecutar en el marco de la misma. Una evaluacion de impacto serd obligatoria
cuando exista una probabilidad de alto riesgo en el tratamiento de datos personales.
En tales casos, se trata de un proceso que amplia los requisitos de la gestion del riesgo,
debe traducirse en acciones positivas para la implementacién de medidas y garan-
tias para la gestion del riesgo y, ademas, constituye una herramienta para demostrar
cumplimiento normativo.

El ya referido articulo 15 ter de la modificaciéon a la Ley de Proteccién de Datos
Personales refiere a la evaluacion de impacto en sede de protecciéon de datos perso-
nales. Es un supuesto esencial de procedencia que dispone que, cuando sea probable
que en un tipo de tratamiento que por su naturaleza, alcance, contexto, tecnologia
utilizada o fines, pueda producir un alto riesgo para los derechos de las personas
titulares de los datos personales, el responsable del tratamiento debera realizar (es
un imperativo) una evaluacion del impacto previo al inicio de las operaciones del
tratamiento.

Despejando dudas interpretativas, se dispone que la evaluacion de impacto en
la proteccion de datos se requerird siempre en casos de: i) evaluacion sistematica y
exhaustiva de aspectos personales de los titulares de datos, basada en el tratamien-
to o decisiones automatizadas, como la elaboracién de perfiles, y que produzcan en
ellos efectos juridicos significativos; ii) tratamiento masivo de datos o gran escala;
iii) tratamiento que implique observacién o monitoreo sistematico de una zona de
acceso publico; y iv) tratamiento de datos sensibles y protegidos especialmente en las
hipoétesis de excepcion del consentimiento.

Restricciones a la deslocalizacién de los datos:
Los criterios de la Fiscalia Nacional Econdmica

En 2017 la CMF cambié el criterio de los borradores de la nueva norma RAN 20-7
que, inicialmente, exigia la operacién no deslocalizada (con base en servidores ins-
talados en un solo territorio) solo mediante servidores instalados en Chile.>® A la
fecha de escritura de este articulo, la norma territorializa la gestion externalizada
cuando sefiala que los datos, plataformas tecnoldgicas y aplicaciones a utilizar en la
externalizacion de los servicios, «deben encontrarse en sitios de procesamiento espe-
cificos y para el caso de procesamiento en el extranjero, en una jurisdiccion definida
y conocida».”

20. Antes de su aprobacién como norma de la RAN, y en el marco de una consulta publica, en 2017
la industria de proveedores —agrupados gremialmente en la Asociacién Chilena de Empresas de Tec-
nologias de Informacioén o como empresa Microsoft en particular— planted diversas consideraciones
que la autoridad acogio.

21. Ademas de la jurisdiccion se debe conocer la ciudad donde operan los centros de datos.
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Para esto sirve comparar con el debate generado para los servicios publicos. El
tema que convoca son las exigencias a los proveedores de operar con servidores lo-
calizados o con centros de datos instalados localmente. Si se trata de externalizar
la gestion publica a servidores de computacion en la nube, en el Estado ha existido
conformidad solo con liberar una guia de recomendaciones no obligatorias y depen-
der de un instructivo presidencial general de 2018, lo que ha significado permitirse
exprofeso, al no regular legalmente, que la informacién de los chilenos se gestione y
almacene masivamente en servidores deslocalizados fuera del pais.

Si se legislara, por ejemplo, para exigir que se encripten todos los tratamientos de
datos personales en los servicios publicos, la primera consecuencia seria mantener la
exigencia de que se opere solo con servidores ubicados dentro del territorio de Chile
y que contractualmente no se acepten eximentes de responsabilidad. Es, por cierto,
una postura diametralmente opuesta a la de los proveedores comerciales de la nube
como Microsoft, Amazon o Google, donde lo mas seguro es que el debate se desarro-
lle de la misma manera en que esas empresas agrupadas en los gremios de la industria
de tecnologias de la informacién y la comunicacion, que se levantaron para objetar y
establecer que no se exigiera un criterio de territorialidad.”

En los convenios de colaboracion celebrados entre el Gobierno de Chile y empre-
sas de gigantes tecnologicos proveedoras, como Amazon Web Services (AWS),* se ha
recurrido al TDLC para consultar sobre algunas licitaciones en las que se exige tener
centros de datos fijos localizados en el pais ya que, segtin la empresa, con esta opcion
se le excluiria arbitraria e injustificadamente de participar.

En efecto, en el escrito presentado a fines de 2023, de conformidad a lo dispuesto
en los articulos 18-2 y 31 del Decreto Ley 211 de 1973, se solicit6 iniciar un procedi-
miento no contencioso con el objeto de que se resolviera si era o no contrario a la
libre competencia que los 6rganos de la administracion del Estado puedan exigir que
la infraestructura o los datos deban ubicarse en territorio chileno en contrataciones
de servicios de «infraestructura como servicio en nube publica» a efectuarse bajo el
Convenio Marco 2239-5-LR22 de la Direcciéon de Compras y Contratacion Publica.”

22. Véase Instructivo presidencial 1: Uso de servicios de la nube, Secretaria de Gobierno Digital, 12 de
enero 2018, disponible en https://tipg.link/mBéb.

23. De eso se trata una politica de Estado, de ponderar, de tratar de equilibrar y, de no poder hacer
algo, de optar sobre las condiciones de orden publico que permitiran a los operadores econémicos au-
torizados a contratar servicios de nube al momento de legislar, porque en Chile una mera politica de
recomendaciones no es un aporte regulatorio al gobierno. Mirando al derecho comparado, el estudio
de la Ley Cloud de Aragén, aprobada en 2023, podria generar alguna sorpresa intelectual que ayude a
construir una politica de Estado real en cualquier pais de Latinoamérica.

24. «Amazon inicia su expansion en Chile y firma acuerdo con el Ministerio de Hacienda», Diario
Financiero, 2 de marzo 2017, disponible en https://tipg.link/mBDs.

25. Disponible en https://tipg.link/mEEI.
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El TDLC, por resolucién de 4 de enero de 2024, dio inicio al procedimiento con-
templado en el articulo 31 del Decreto Ley 211 en autos caratulados «Consulta sobre si
la exigencia de territorialidad de la infraestructura o datos en Chile por parte de los
6rganos publicos bajo convenio marco de la Direcciéon de Compras y Contratacion
Publica es o no acorde con la normativa de libre competencia» bajo el rol C 526-23.
La magistratura ordeno oficiar a diferentes organismos a fin de que estos, asi como
quienes tuvieran interés legitimo, aportaran antecedentes dentro del plazo de veinte
dias habiles contados desde la publicacion en el Diario Oficial. Con base en la solici-
tud de AWS y la informacion que se aportara en el proceso, el TDLC resolveria si era
o0 no contrario a la libre competencia que en esas contrataciones de «infraestructura
como servicio» los 6rganos de la administracion del Estado pudieran exigir que la
infraestructura o los datos deban ubicarse en el territorio chileno, en el contexto de
las compras publicas a efectuarse bajo el convenio marco.

Al respecto, los criterios informados por la FNE son relevantes por ser los prime-
ros emanados de un ente fiscalizador y porque afectan a las instituciones financieras.
En el contexto de la libre competencia, la entidad concluye que las restricciones de
territorialidad no tienen el potencial de afectarla porque permiten el concurso de
varios proveedores en igualdad de condiciones, y analiza la industria de los servicios
en la nube. En su razonamiento, la FNE considera que para determinar si las res-
tricciones de territorialidad establecidas infringen o no el Decreto Ley 211, se debe
considerar la jurisprudencia sobre los requisitos que deben verificarse para que las
condiciones sobre bases de licitacion o solicitudes de cotizacion puedan ser conside-
radas contrarias a esa normativa, las cuales califica de consistentes:

Las solicitudes de cotizacion de los 6rganos del Estado para la adquisicion de ser-
vicios de nube publica abren un proceso competitivo entre las empresas adjudicadas,
de la misma forma en que cualquier licitacién publica lo haria para los oferentes
de un determinado bien o servicio, por lo que los criterios jurisprudenciales para
analizar licitaciones publicas son aplicables de forma equivalente a las cotizaciones
(FNE, 2024: 10).

La FNE concluye que dichos requisitos no concurren en forma copulativa, a sa-
ber: i) que el 6rgano cotizante cuente con poder de compra en el mercado relevante
del producto que se pretende adquirir; ii) que las exigencias puedan o tiendan a alte-
rar el proceso competitivo del mercado en el cual se enmareca la licitacion; vy, iii) que
las exigencias no tengan una justificacion objetiva o razonable (FNE, 2024: 10-11).

Las conclusiones del informe pueden resumirse en lo siguiente: «Las restricciones
de territorialidad establecidas por los 6rganos de la administracion del Estado en la
adquisicion de servicios de nube no tienen el potencial de afectar la libre competen-
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cia» (FNE, 2024: 18);° en segundo lugar, «conforme a los antecedentes recabados
por la Fiscalia, tanto de organismos publicos sectoriales, como de empresas de la
industria, la exigencia de territorialidad de la infraestructura y de los datos podrian
justificarse por razones de latencia, de sensibilidad de la informacién que se quiere
almacenar, y de ciberseguridad»; y en tercer lugar una recomendacién, mas bien ob-
via, que dice:

Con todo, atendiendo a la necesidad de que se fomente la rivalidad entre los ofe-
rentes en los procesos de licitacion y los procesos competitivos como los que se
abren con las cotizaciones en el Convenio Marco 2022, es necesario recomendar a
los servicios publicos que las exigencias técnicas que se establezcan, entre ellas, la de
territorialidad, sean adoptadas en virtud de antecedentes que las justifiquen (FNE,
2024:18).

Sin embargo, porque la recurrente opt6 por accionar caso a caso o licitacion a li-
citacion de cada servicio publico, por resolucién de 22 de mayo de 2024, y a peticién
de la consultante, el TDLC tuvo por retirada la consulta.”” Ahora bien, los medios
de prensa cubrieron el caso a nivel nacional e internacional y catalogaron la accion,
apuntando a lo esencial del modelo, como «una estrategia en la batalla por la territo-
rialidad de la nube».?®

El cumplimiento diligente de las exigencias de ciberseguridad

Un elemento o eje transversal a todo ambito donde se celebren contratos de compu-
tacion en la nube, ademas de la eventual responsabilidad por la prestacion de servi-
cios con negligencia de los proveedores de nube, son las exigencias de seguridad y,
muy especialmente, de ciberseguridad que se le deben imputar o exigir al proveedor.

Dicha ciberseguridad es desarrollada por la norma RAN 21-10 de la CMF y regu-
lada por la Ley 21663, para los activos de informacion en general, y la Ley 19628, bajo
apercibimiento de multas, para el activo de informacién datos personales 0 nomina-
tivos, que estan a cargo o son tratados por los responsables de datos personales, de
forma personal o mediando encargos de tratamiento. Ademds, es necesario entender
o visualizar dos contextos. Uno, el de la responsabilidad de la institucién financiera
que opta por externalizar o migrar a la nube sin las prevenciones necesarias o en
forma negligente y, por otro lado, el de la eventual responsabilidad contractual del
proveedor de servicios de nube.

26. Agrega el informe que «lo anterior, debido a que no se cumple ninguno de los tres requisitos copu-
lativos establecidos por el Honorable Tribunal para que las bases de licitacién infrinjan el Decreto Ley 211».

27. Véase la resolucion en https://tipg.link/mBYA.

28. «Amazon Web Services busca pronunciamiento sobre clausula de territorialidad de servicios
cloud de Chile», Americaeconomia.com, 9 de enero 2024, disponible en https://tipg.link/mBZK.
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Por cierto, si los sistemas del proveedor de nube son accedidos dolosamente (léase
hackeados) podra imputarse una responsabilidad personal y penal al sujeto activo del
ilicito, pero esta arista no eludira la imputacion y la posible determinacion de algin
grado de falta de diligencia previa, por ejemplo, por no haberse encriptado o anoni-
mizado la data de los clientes del banco, tanto por el responsable de datos personales,
como por su encargado de tratamiento, mandatario y proveedor comercial de nube.

Adicionalmente, se puede pensar en las eventuales responsabilidades que podrian
surgir en materia civil, por ejemplo, contractual o extracontractualmente. Asi, en
el caso de que el proveedor de servicios de la nube en una relacién de empresa a
empresa esté domiciliado legalmente en Chile y mantenga contratos con clientes o
proveedores, ante un ciberataque o un incidente de ciberseguridad que le impidan
que asuma sus obligaciones, sera responsable civilmente por los dafos y perjuicios
causados si se acredita su negligencia al momento de prevenir en sede de cibersegu-
ridad la diligencia del servicio que presta. De igual manera, podria ser responsable
derivado de un hecho ilicito (extracontractualmente) cuando, sin existir un contrato
previo, la responsabilidad derive, por ejemplo, de un ciberataque que cause dafos a
terceros, sin haberse adoptado preventiva y diligentemente medidas de seguridad,”
o porque se produce una filtraciéon de datos personales. Ambas, ejemplos de casos
reales, podrian generar responsabilidad civil por dafios morales o patrimoniales a los
afectados.’

A esta fecha, la premisa de analisis sostiene que el cumplimiento de las medidas
de ciberseguridad no es una decision libre y que, conforme a la disciplina de la ges-
tion de vulnerabilidades, esta muy lejos de ser solo un problema tecnolégico. La RAN
nimero 20-10 alude expresamente a la gestion de seguridad de la informacion y ci-
berseguridad. El concepto base de trabajo de estas normas dictadas por el fiscalizador
es el Sistema de Gestion de la Seguridad de la Informacion, un conjunto de diversos
componentes para la prosecuciéon de un fin especifico que, proyectado a diversos
ambitos (bancario, de salud, previsional, tributario, etcétera), siempre mantendra las
mismas caracteristicas esenciales. Cualquier opcidn en materia del Sistema de Ges-
tion de la Seguridad de la Informacion de la banca o las entidades financieras siempre
debe tener en consideracion el cumplimiento de estos estdndares minimos, estando
los esenciales ya recogidos.

Por lo mismo, son disposiciones basadas en buenas practicas (léase, estandares)
que deben ser consideradas como lineamientos minimos a cumplir por las entidades

29. Seria el caso de implementar protocolos de respuesta o politicas frente a incidentes porque la
gestion de un ciberataque siempre requiere de acciones inmediatas para detener la intrusién y contener
los danos.

30. Véase el articulo 23 de la Ley 19628 de 1999, vigente hasta fines de 2026, disponible en https://tipg.
link/mBcI.
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para la gestion de la seguridad de la informacion y ciberseguridad, que son conceptos
de diverso alcance.” Para la correcta contextualizacion de la norma, se define que la
debida adhesion a los lineamientos dispuestos sera parte de la evaluacion de gestion
que se realiza a los bancos en el ambito de sus riesgos operacionales, atendiendo al
volumen y complejidad de sus operaciones.

Respecto a la prevencion de fraudes, el articulo 4.2 de la RAN niimero 1-7 decreta
una carga de gestion que establece que los bancos:

Deberan contar con sistemas o procedimientos que permitan identificar, evaluar,
monitorear y detectar en el menor tiempo posible aquellas operaciones con patrones
de fraude, de modo de marcar o abortar actividades u operaciones potencialmente
fraudulentas, para lo cual deberan establecer y mantener, de acuerdo a la dindmica
de los fraudes, patrones conocidos de estos y comportamientos que no estén asocia-
dos al cliente.”®

Entre los puntos que se deben cumplir se consideran elementos generales de ges-
tion y procesos especificos de gestion de riesgos de seguridad de la informacion y
ciberseguridad,” los que deben considerar como minimo, identificacion, analisis, va-
loracién, tratamiento y aceptacion o tolerancia de los riesgos a que estan expuestos los
activos de informacion de la entidad, asi como su monitoreo y revision permanente.

El andamiaje normativo establecido y fiscalizado por la CMF se debe entender
complementario al de la Ley 21663 Marco de Ciberseguridad, al menos para las ins-

31. La seguridad se define como el conjunto de acciones para la preservacion de la confidenciali-
dad, integridad y disponibilidad de la informacién de la entidad. Y la ciberseguridad comprende o
alude al conjunto de acciones para la proteccion de la informacién presente en el ciberespacio y de la
infraestructura que la soporta, y tiene como objetivo evitar o mitigar los efectos adversos de riesgos y
amenazas inherentes que puedan afectar la seguridad de la informacién y la continuidad del negocio de
la institucion.

32. En palabras simples, toman especial importancia los riesgos que amenazan la ciberseguridad en
un entorno creciente de conectividad y dependencia de los servicios otorgados a clientes a través de
plataformas tecnoldgicas, lo que significa que las entidades deben asegurar la adecuada calidad y dispo-
nibilidad de los sistemas utilizados para la prestacion de dichos servicios y que enfrenten una progresiva
exposicion a los riesgos, especialmente cuando se asumen en el ciberespacio.

33. Dentro de la estructura organizacional definida se cuenta con una funcién de gestién de riesgos,
independiente de las dreas generadoras de riesgos, encargada del disefio y mantencion de un sistema
adecuado de identificacién, seguimiento, control y mitigacion de los riesgos en materia de seguridad de
la informacion y ciberseguridad. Asimismo, se han aprobado niveles minimos de disponibilidad para
asegurar que los servicios otorgados a través de plataformas tecnoldgicas y los activos de informacion de
la entidad cuentan con un resguardo adecuado en términos de la seguridad fisica y ambiental, etcétera.

34. Y mas especificamente, aspectos como la identificacion de sus activos, de acuerdo con la defini-
cion y alcance contenido en la politica de seguridad de la informacién y ciberseguridad, la evaluacion de
los controles existentes de manera de conocer su efectividad y suficiencia, etcétera.
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tituciones financieras, conceptualmente prestadores de servicios esenciales y opera-
dores de importancia vital. El articulo 8 consigna, extensamente, los deberes espe-
cificos de estos ultimos, que se desarrollan en el resto del articulado de la ley y en
sus reglamentos subordinados. El articulo 9 es el que detalla y regula la obligacién,
quizas, mas importante, el deber de reportar un incidente de ciberseguridad. Especi-
ficamente, sobre implementar un sistema de gestion de seguridad de la informacion
continuo con el fin de determinar los riesgos que puedan afectar la seguridad de las
redes, sistemas informaticos y datos, y la continuidad operacional del servicio. Por lo
mismo, la CMF establece como exigencia que el Sistema de Gestion de la Seguridad
de la Informacién permita evaluar tanto la probabilidad como el potencial impacto
de un incidente de ciberseguridad.

Sobre mantener un registro de las acciones ejecutadas que compongan el Sistema
de Gestion de Seguridad de la Informacién para cada uno de los activos que se de-
terminen en el inventario de activos, y de conformidad a lo que sefale el reglamento,
estos registros son importantes porque permiten demostrar y preacreditar la diligen-
cia debida. En cuanto a elaborar e implementar planes de continuidad operacional y
ciberseguridad certificados en los centros de certificacion exclusivos que se establez-
can, en conformidad al articulo 28, deben ser sometidos a revisiones periodicas, ya
que se deben adaptar a las condiciones imperantes por parte de los sujetos obligados
con una frecuencia minima, por regla general, de dos afi0s.**

El articulo 8 de la Ley 21663 establece como deber especial de ciberseguridad,
dentro de las obligaciones para los bancos que sean operadores de importancia vital,
pruebas de penetracion o de hackeos blancos, y realizar preventiva y continuamente
operaciones de revision, ejercicios, simulacros y analisis de las redes, sistemas infor-
maticos y otros, para detectar acciones o programas informaticos que comprometan
la ciberseguridad. Mas en detalle, son obligados a i) aplicar, de manera permanente,
las medidas para prevenir, reportar y resolver incidentes de ciberseguridad (de natu-
raleza tecnoldgica, organizacional, fisica o informativa); ii) implementar medidas de

35. Elarticulo 28 agrega perentoriamente que los operadores de importancia vital deben obtener las
certificaciones de ciberseguridad que sefiale la ley y las que determine la agencia mediante reglamento,
y solo «los organismos que sean parte del registro de entidades certificadoras autorizadas a cargo de la
agenciar, estaran habilitados para emitir certificaciones vélidas. Se agrega que para formar parte de este
registro bastara acreditar el cumplimiento de los requisitos que establezca el reglamento y, para mante-
nerse, cumplir con los requisitos referidos. Adicionalmente, la agencia podra homologar certificaciones
técnicas internacionales o extranjeras sobre ciberseguridad mediante resolucién fundada de su director
o directora.

36. Se agrega que, por excepcion, la agencia podra instruir a uno o mas operadores de importancia
vital, fundadamente y por motivos sobrevinientes graves, la certificacién de sus planes de continuidad
operacional o ciberseguridad en un plazo menor al indicado, solo respecto de cada operador de impor-
tancia vital siempre que la certificacion tenga al menos un afio de vigencia.
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prevencion y gestion de riesgos de ciberseguridad definidas por la Agencia Nacional
o por el regulador sectorial; iii) reportar al Equipo Nacional de Respuesta a Inciden-
tes de Seguridad Informatica los incidentes de ciberseguridad o ciberataques de que
sean objeto; y iv) cumplir con los principios de la ley.

En el ambito de las acciones de contingencia y para lo referido al deber de adop-
tar, de forma oportuna y expedita, las medidas necesarias para reducir el impacto y
la propagacion de un incidente de ciberseguridad que se haya verificado, se extiende
a la restriccion incluso de uso o acceso a sistemas informaticos si fuera necesario. Se
previene que se informe a los potenciales afectados en forma simultdnea en el hecho
y conforme a plazos determinados, en la medida que puedan identificarse y cuando
asi lo requiera la Agencia sobre la ocurrencia de incidentes o ciberataques que pudie-
ran comprometer gravemente su informacion o redes y sistemas informaticos.

Por otro lado, el articulo 14 quinquies de la Ley 19628 recoge para Chile la mis-
ma norma del Reglamento General de Proteccion de Datos de la Unién Europea y
considera expresamente a las auditorias como medidas técnicas y administrativas a
adoptarse. Primero, determina que se considerara el estado de la técnica, los costos
de aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los riesgos de probabilidad y gravedad variables para los derechos y libertades
de los titulares. En segundo lugar, se agrega que una de las opciones puede ser que
el responsable (el mandante, un banco) y el encargado del tratamiento (el mandata-
rio, un proveedor de la nube) apliquen medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo, y dentro de las medidas se
menciona, a titulo meramente ejemplar, un proceso de verificacion, evaluacién y va-
loracion regulares de la eficacia de las medidas técnicas y organizativas para alcanzar
este objetivo.

En definitiva, son medidas técnicas y organizativas apropiadas, entre otras: la seu-
donimizacién y el cifrado de datos personales; la capacidad de garantizar la confi-
dencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y
servicios de tratamiento; la capacidad de restaurar la disponibilidad y el acceso a los
datos personales de forma rapida en caso de incidente fisico o técnico; y un proceso
de verificacién, evaluacion y valoracion regulares de la eficacia de las medidas técni-
cas y organizativas para garantizar la seguridad del tratamiento.”

El marco de solidaridad legal de la Ley 19628 para el encargo
de la entidad financiera al proveedor de nube

Juridicamente esta institucionalidad legal y su incumplimiento va aparejado de mul-
tas administrativas. En su inciso primero el nuevo articulo 15 bis de la Ley 19628 dis-

37. La definicion es una causal no taxativa o de numerus apertus.
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pone que un responsable de tratamiento de datos personales o nominativos,* que son
los que identifican o hacen identificable a una persona natural,® lo puede efectuar
de dos maneras: en forma directa o a través de un tercero mandatario o encargado,*
donde la delegacion siempre es voluntaria y nunca obligatoria. En este segundo caso,
un encargo de tratamiento es un acuerdo formal entre un responsable y un encargado
del procesamiento, ahora el proveedor de servicios de nube, mediante la externaliza-
cion de servicios, donde el primero confia al segundo la realizacién de ciertas activi-
dades de tratamiento de datos personales en su nombre.*

Como se precisa, el responsable del tratamiento de datos es la entidad que decide
por qué y como se procesan los datos personales o determina los fines y los medios
del tratamiento. El responsable, entonces, no necesariamente ejecuta el procesamien-
to de los datos y puede externalizarlo en un procesador de datos, pero es quien toma
las decisiones clave sobre el uso de la informacion personal. Por lo tanto, el encar-
gado del tratamiento asume la obligacién de prestar un servicio al responsable, lo
que implica el tratamiento de datos personales por cuenta de este. En el caso de que
el encargado del tratamiento de datos tenga que delegar o subcontratar parte de sus
tareas debe hacerlo en otro encargado o en un coencargado, siempre y cuando haya
recibido previa autorizacion escrita del responsable del tratamiento de datos.

El articulo 15 bis en estudio agrega que el tercero mandatario o encargado debe
realizar el tratamiento de datos personales conforme al encargo y a las instrucciones
que le imparta el responsable y le queda prohibido su tratamiento para un objeto
distinto del convenido con el responsable y su cesion o entrega, en los casos en que
el responsable no lo haya autorizado de manera expresa, exclusiva y especificamente
para cumplir con el objeto del encargo.* Esta norma, ajena a las criticas estructurales

38. Hablar de tratamiento es usar un concepto estandar en la institucionalidad comparada y chilena
en proteccion de datos personales de forma mas amplia que el simple procesamiento. La denominacién
actual alude a cualquier operacidén, o conjunto de operaciones o procedimientos técnicos, de caracter
automatizado o no, que permitan de cualquier forma recolectar, procesar, almacenar, comunicar, trans-
mitir o utilizar datos personales o conjuntos de datos personales.

39. A esta fecha, y salvo excepciones, los derechos para la autodeterminacion informativa no se reco-
nocen como potestades de personas fictas o juridicas.

40. La letra x) del articulo 2 define al tercero mandatario o encargado como la persona natural o
juridica que trata datos personales por cuenta del responsable de datos.

41. En cuanto acto juridico bilateral o contrato, y porque el responsable puede efectuar el tratamiento
de datos a través de un tercero mandatario o encargado, el primer obligado por el contrato y la dele-
gacién deberd realizar —el mandato es imperativo— el tratamiento de datos personales conforme al
encargo y a las instrucciones que le imparta el responsable. Por ley, le queda prohibido su tratamiento
para un objeto distinto del convenido con el responsable, asi como su cesion o entrega en los casos en
que el responsable no lo haya autorizado de manera expresa y especifica para cumplir con el objeto del
encargo.

42. Se trata de hipdtesis diversas. La mera entrega o comunicacion para cumplir el encargo no es lo
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y de fondo que ya se han formulado a la nueva legislacion (Marrero, 2025), no hace
sino reconocer una opcion contractual para facilitar el tratamiento, cotidiano y esen-
cial para los gestores de bases y bancos de datos, que venia regulado en el articulo 28
del Reglamento General de Proteccién de Datos de la Unién Europea y que ha susci-
tado una variada jurisprudencia administrativa en sistemas juridicos donde existen
autoridades de proteccion de datos personales.*

Es evidente que el tratamiento de datos a través de un tercero mandatario o encar-
gado, en este caso el proveedor de la nube, se presenta cuando el responsable, quien
gestiona la informacién nominativa y toma decisiones sobre ella, opta por no hacerlo
directamente. La importancia del rol esta en comprender su alcance, saber cuando y
como designarlo adecuadamente permitiria a las organizaciones garantizar una ges-
tion de datos responsable y segura, evitando sanciones y pérdidas de competitividad.
En este contexto, el responsable del tratamiento no pierde dicha condicién ni sus com-
petencias por el solo hecho de encomendar el tratamiento o comunicar los datos a un
encargado, siempre que no exista animo de cesion ni de transferencia que le permita
operar como nuevo responsable.* Asi, el responsable podra encomendar al encargado
las funciones de recolectar, procesar, almacenar, comunicar, transmitir o utilizar da-
tos personales. El caso mas simple seria, por ejemplo, la hipétesis de una institucion
financiera que debe cumplir la obligacién o deber de seguridad mediante el respaldo
o el almacenamiento de la informacién de sus cuentacorrentistas o tarjetahabientes en
sistemas, redes o servidores externos en forma periddica,* que es lo que exige la nor-
mativa bancaria y cuyo cumplimiento fiscaliza la Comisiéon de Mercado Financiero.

Al respecto la ley establece imperativamente que el tercero mandatario o encar-
gado debera realizar el tratamiento de datos personales. El mandato es perentorio,
conforme al encargo y a las instrucciones que le imparta el responsable. Las dos pro-
hibiciones derivadas y explicitadas tampoco admiten cuestionamiento juridico: un
encargado no puede gestionar u operar un tratamiento de datos personales para un
objeto distinto del convenido con el responsable, y no puede cederlos o entregarlos si

mismo que una cesion de datos, donde la transferencia a un tercero implica que él pasa a ser el nuevo
responsable del tratamiento. Asi lo dispone expresamente la Ley 19628.

43. Para ser mas precisos, la figura del encargado de tratamiento se recoge en los articulos 4, 8, 28 y 29,
y en el considerando 81 del Reglamento General de Proteccién de Datos de la Unién Europea.

44. El articulo 15 determina, expresamente, que «una vez perfeccionada la cesion, el cesionario ad-
quiere la condicién de responsable de datos para todos los efectos legales». Agrega que «el cedente, por
su parte, también mantiene la calidad de responsable de datos respecto de las operaciones de tratamien-
to que continue realizando».

45. El concepto «redes y sistemas informaticos» en Chile tiene definicién legal. El articulo 2 de la Ley
21663 Marco de Ciberseguridad sefiala que se entiende por tales al conjunto de dispositivos, cables, en-
laces, enrutadores u otros equipos de comunicaciones o sistemas que almacenen, procesen o transmitan
datos digitales.
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el responsable no lo ha autorizado de manera expresa y especificamente para cumplir
con el objeto del encargo. Un requisito esencial para el encargo es que los tratamien-
tos se hagan por cuenta y riesgo y bajo las instrucciones expresas del responsable, lo
que significa que, mediando el encargo contractual, los datos personales siempre se
mantienen bajo la esfera de su control.

Como ocurre con toda obligacion de cumplimiento solidario establecida por ley,
en este caso se busca beneficiar al titular o propietario de los datos personales. El
articulo 15 bis considera solo dos hipétesis de solidaridad legal: entre responsable y
encargado o entre el encargado y un delegado o subencargado.

Se presenta una causal, que involucra conjuntamente al mandante, si el tercero
mandatario o encargado trata los datos con un objeto distinto del convenido o los
cede o entrega sin haber sido autorizado en los términos dispuestos en el encargo. A
modo de ejemplo: si un banco contrata a un tercero para que gestione sus bases de
datos en la nube, y este tercero no cumple con las medidas de seguridad técnicas y
administrativas necesarias, tanto el banco, responsable y mandante, como el tercero
proveedor de la nube, encargado y mandatario, podrian ser considerados responsa-
bles solidariamente ante una brecha de seguridad.*

La otra causal legal de solidaridad surge cuando delega parte o la totalidad del
encargo a otro subencargado, porque ahora como delegante continuara siendo so-
lidariamente responsable junto con el delegado sobre dicho encargo, sin que pueda
eximirse de responsabilidad, argumentando que ha delegado el tratamiento. La con-
secuencia es que el titular y propietario de los datos podra exigir el cumplimiento de
las obligaciones relacionadas a cualquiera de las partes en su totalidad, y tendra mas
opciones de buen resultado para sus pretensiones sin tener que dividir la respon-
sabilidad entre ellas. Es preciso recordar que la solidaridad legal existe en aquellos
casos en que dos o mas personas estan obligadas a cumplir una misma prestacion y
cualquiera de ellas puede ser exigida por el acreedor para el cumplimiento total de la
deuda. La solidaridad nunca se presume, debe estar establecida expresamente en la
ley o en el contrato.

Cuando el tema de las responsabilidades, eventualmente solidarias, adquiere ma-
yor importancia, y asi lo demuestra la evidencia empirica, es cuando se producen
brechas o incidentes de ciberseguridad y ellas acarrean un dafio o perjuicio a los titu-
lares. En el caso de que estas sean imputables a la negligencia o falta de cuidado del
encargado, por haber actuado a nombre de un mandante, este también debe asumir
su cuota de responsabilidad, sobre todo si se ha establecido la solidaridad legal.

46. Este posible incumplimiento también podria imputarse al responsable, por ejemplo, porque no
recurri6 inicamente a encargados del tratamiento que ofrezcan garantias suficientes para aplicar medi-
das técnicas y organizativas apropiadas, de manera que el tratamiento cumpla los requisitos del Regla-
mento y garantice la proteccién de los derechos del interesado.
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Conclusiones

Una evolucion tecnoldgica paulatina y conveniente de las modalidades de gestion, en
particular, pero no exclusivamente financiera, instalé a los operadores en el contexto
de la computacién en la nube de internet. Al parecer, estos ecosistemas de nube no
admiten cuestionamientos tecnoldgicos, en especial por sus capacidades de proce-
samiento y de ciberseguridad. Sin embargo, el derecho y las normativas se han ido
haciendo cargo de esta realidad, de este mecanismo de externalizacion y de sus im-
plicancias juridicas.

En este trabajo se analizaron los puntos relacionados con la ciberseguridad y el
tratamiento de datos personales dandole un contexto y aprovechando la regulacién
para la banca general y particular, en especial, las referencias al nuevo marco juridico
para el encargo de tratamiento de datos entre el banco (mandante) y el proveedor de
nube (el mandatario). El estudio explica la necesidad de considerar al capitulo 20-7
dela RAN y las evaluaciones de impacto de la Ley 19628 como requisitos previos para
implementar la migracion a la nube; y al capitulo 20-10 de la RAN y las leyes 19628 y
21663 como los parametros necesarios e ineludibles para gestionar, en forma ciberse-
gura, la migracion a la nube.

El analisis concluye que pueden surgir multiples responsabilidades de ser imputa-
bles a la negligencia o falta de cuidado del que externaliza si la externalizacion no se
verifica con diligencia, con la adopcién de medidas de ciberseguridad y respetando
las restricciones de la Ley de Proteccion de Datos Personales, especialmente cuando
se producen brechas o incidentes de ciberseguridad y ellas acarrean un dafno o per-
juicio a los titulares o cuentacorrentistas.

Referencias

FNE, Fiscalia Nacional Economica (2024). «Informe acerca de las materias consulta-
das en la presentacion de Amazon Web Services, Inc.» Disponible en https://tipg.
link/mbjc.

JoYANEs, Luis (2012). Computacion en la nube: Estrategias de cloud computing en las
empresas. Ciudad de México: Alfaomega.

Lo6PEz, David (2013). «La computacion en la nube o cloud computing examinada des-
de el ordenamiento juridico espanol». Pro Jure Revista de Derecho, 40 (1): 689-709.
Disponible en https://tipg.link/mE73.

MARRERO, Leocadio (2025). «La Ley de Proteccion de Datos Personales en Chile: De
la ilusién a la oportunidad perdida». Revista La Ley Privacidad, 23.

Marta, Miguel Angel (2021). Aspectos juridicos del outsourcing tecnoldgico. Valencia:
Tirant Lo Blanch.

76


https://tipg.link/mbjc
https://tipg.link/mbjc
https://tipg.link/mE73

REVISTA DE DERECHO ECONOMICO
VOL. 82 NUM. 2 (2025) - PAGS. 55-77

Quiroz, Alonso (2016). «Guia metodologica para el uso de cloud computing en insti-
tuciones publicas chilenas». Tesis para obtener el grado de Ingeniero Civil Infor-
matico, Universidad Santa Maria. Disponible en https://tipg.link/mEg2.

SEVERIN, Gonzalo (2020). «Contratos de servicios de cloud storage publico: Clau-
sulas de privacidad y seguridad del contenido almacenado a la luz del dere-
cho chileno». Revista Chilena de Derecho y Tecnologia, 9 (1): 121-150. DOL:
10.5354/0719-2584.2020.54688.

Sobre el autor

RENATO JIJENA LEIVA es abogado de la Pontificia Universidad Catélica de Valparai-
so. Magister en Derecho Publico de la misma universidad. Magister en Proteccién
de Datos Personales de la Universidad Internacional de La Rioja, Espana. Magister
en Gobierno Electrénico de la Universidad Tecnolégica Metropolitana de Chile. Di-
plomado en Derecho Informatico de la Universidad de Zaragoza, Espafia. Su correo
electrénico es renato.jijena@pucv.cl. (2) 0000-0003-4139-6411.

77


https://tipg.link/mE92
https://doi.org/10.5354/0719-2584.2020.54688
mailto:renato.jijena@pucv.cl
https://orcid.org/0000-0003-4139-6411
https://orcid.org/0000-0003-4139-6411

REVISTA DE DERECHO ECONOMICO

La Revista de Derecho Econdémico es un esfuerzo editorial de profesores del Departamento de
Derecho Econémico de la Universidad de Chile y de juristas externos que presentan ideas y
reflexiones surgidas de sus investigaciones. La revista publica articulos sobre aspectos juridi-
cos relacionados con microeconomia, macroeconomia, politicas econdémicas, orden publico
econémico, libre competencia, regulacién de servicios publicos, derecho del consumidor, de-
recho bancario, derecho del mercado de valores, derecho tributario, contabilidad, comercio y
finanzas internacionales, derecho del medioambiente y recursos naturales, derecho minero,
derecho de aguas, derecho de la energia, derecho internacional econémico, andlisis econémi-

co del derecho y otras tematicas afines.

EDITOR GENERAL
Jaime Gallegos Ztfiiga

COMITE EDITORIAL
José Manuel Almudi Cid, Universidad Complutense, Espafia
Luciane Klein Vieira, Universidade do Vale do Rio dos Sinos, Brasil
Rodrigo Polanco Lazo, Universidad de Berna, Suiza

COORDINADOR DE EDICION
Andrés Urzua Farias

COLABORADORES
Maximiliano Aguirre Contreras, Ignacio Badal Acufia, Andrea Barros Ovalle,
David Becker Maldonado, Sofia Toro Molina, Javiera Meffert Horvitz, Catalina Schmidt
Rosas, Camila Armazan Ortiz, Carlos Ayala Galdames y Daniela Passalacqua Cerda

SITIO WEB
revistaderechoeconomico.uchile.cl

CORREO ELECTRONICO
rde@derecho.uchile.cl

LICENCIA DE ESTE ARTICULO
Creative Commons Atribucién Compartir Igual 4.0 Internacional

v

La edicidn de textos, el disefio editorial
y la conversion a formatos electronicos de este articulo
estuvieron a cargo de Tipografica
(www.tipografica.io).


http://revistaderechoeconomico.uchile.cl
mailto:jgallegos@derecho.uchile.cl
https://creativecommons.org/licenses/by-sa/4.0/deed.es
www.tipografica.io

	Cloud computing y derecho:  Notas sobre el nuevo marco jurídico para la migración a la nube de las i
	Introducción
	Conceptos, características y clasificaciones de los sistemas de computación en la nube
	Clasificaciones conceptuales y esenciales

	Prerrequisitos para la migración a la nube y exigencias en materia de riesgos y protección de datos 
	Las exigencias del capítulo 20-7 de la Recopilación Actualizada de Normas de Bancos 
	Los imprescindibles análisis de riesgos y las evaluaciones de impacto en función a la Ley 19628, mo
	Restricciones a la deslocalización de los datos: Los criterios de la Fiscalía Nacional Económica 

	El cumplimiento diligente de las exigencias de ciberseguridad
	El marco de solidaridad legal de la Ley 19628 para el encargo de la entidad financiera al proveedor
	Conclusiones
	Referencias
	Sobre el autor




